
Aa¨vq t-01 

mvBevi wbivcËv 

fzwgKvt  

Kw¤úDUvi I B›Uvi‡bU †Kw›`ªK Z_¨e¨ve ’̄v, hvi g‡a¨ Kw¤úDUvi wm‡÷g, mvf©vi, IqvK© 

†÷kb, Uvwg©bvj, †÷v‡iR wgwWqv, KwgDwb‡Kkb wWfvBm, †bUIqvK© wi‡mvm© _v‡K Ges 

Kw¤úDUvi WvUv Av`vb cÖ`vb cÖwµqv we`¨gvb _v‡K, Zv‡KB mnR fvlvq mvBevi RMr ejv 

nq | 

mvBevi RM‡Zi K_vwU hLb ejv nq, ZLb mvfvweK fv‡eB G RM‡Zi wbivcËvi cÖm½wUI 

P‡j Av‡m AZ¨šÍ ¸iæ‡Z¡‡ m‡½| wbivcËv K_vwU G Rb¨B Av‡m †h, mviv ỳwbqvq GLb 

mvBevi Aciva msNU‡bi bwRi w`b w`b evo‡Q| 

Kw¤úDUvi wm‡÷‡g ‡bUIqvK© e¨envi K‡i ‡Kvb e¨w³ Zvi Kv‡Ri weiZ ivLv ev ‡Kvb KvR 

eva¨ Kiv, ‡Kvb Rb‡Mvôx‡K fxwZ c«`k©b Kiv, c«ZviYv Kiv BZ¨vw` G ai‡bi AviI A‡bK 

welq Av‡Q, hv mvBevi Aciva e‡j MY¨ nq| c«hyw³ wfwËK Kvh©µg `ªyZ we Í̄vi jvf Kivq, 

mvBevi wbivcËv K_vwU GLb gvby‡li gy‡L gy‡L D”PvwiZ n‡”Q| mvBevi wbivcËv ej‡Z 

g~jZ ‡evSvq wKQy m‡PZbZv,wKQy Dcvq hvi gva¨‡g e¨w³MZ Z_¨ Kw¤úDUvi wewfbœ ai‡bi 

wWwRUvj wWfvBm Kw¤úDUvi wm‡÷g BZ¨vw` n¨vwKs I wewfbœ ai‡bi AvµgY ‡_‡K wbivc` 

ivLv| 

 

mvBevi wbivcËvt 

B›Uvi‡bU AvMg‡bi c~‡e©, Z_¨ msi¶Y Kivi Rb¨ Avjv`v Z_¨ ‡K› «̀ wQj| GmKj Z_¨ 

‡K‡›`« A¨v‡·m Lye wbqwš¿Z wQj| ïaygvÎ Awd‡mi `vwq‡Z¡ _vKv e¨w³iv WvUv G‡·m Ki‡Z 

cviZ| eZ©gvb B›Uvi‡bU A¨v‡·m mewKQy‡ZB we`¨gvb| GgbwK c«‡Z¨KwU ¯§vU© wWfvBm 

_v‡K B›Uvi‡bU RM‡Zi mv‡_ mshy³| mvBevi wbivcËv n‡jv me ai‡bi Z_¨ c«hyw³ wbf©i 

wWfvB‡mi wbivc` e¨envi, Z_¨‡K Pywii nvZ ‡_‡K i¶v, wewfbœ ai‡bi g¨vjIq¨vi ‡_‡K 

wbivc` _vKv BZ¨vw`| mvBevi wbivcËvi gva¨‡g wbwðZ Kiv nq, ‡R‡bv wewfbœ c«Kvi 

wWfvBm Ges Zvi Ace¨envi bv Kiv nq| mvBevi wbivcËv mdUIq¨vi Ges nvW©Iq¨vi 

Dfq ‡¶‡Î c«‡hvR¨ n‡q _v‡K| 



 

mvBevi wbivcËvi Dcv`vbt 

mvBevi wbivcËv wbwðZ Kivi Rb¨ wewfbœ Z_¨ wm‡÷g mg~‡ni  wbivcËv wbwðZ Ki‡Z 

n‡e| mvBevi wbivcËvi c«avb Dcv`vb mg~n n‡jv--- 

1| Av‡e`b wbivcËv 

2| Z_¨ wbivcËv 

3| ‡bUIqvK© wbivcËv 

4| Acv‡ikb wbivcËv 

5| me©‡kl e¨enviKvixi wk¶v BZ¨vw`| 

mvBevi wbivcËvq me‡P‡q mgm¨vhy³ Dcv`vb ¸‡jvi g‡a¨ GKwU n‡”Q wbivcËv SyuwK ¸‡jvi 

µgvMZ µgea©gvb c«K…wZ| HwZn¨MZ …̀wófw½i gva¨‡g ¸iyZ¡c~Y© wm‡÷‡gi Dcv`vb ¸‡jv 

‡Z m¤ú` ¸‡jv ‡dvKvm Kiv nq Ges me©vwaK cwiwPZ ûgwK ¸‡jvi weiy‡× myi¶v c«`vb 

Kiv nq hvi A_© n‡jv Kg wec`RbK SyuwK¸‡jvi weiy‡× m…wó¸‡jv‡K Awbe©vwPZ Kiv Ges 

wm‡÷g¸‡jv i¶v bv Kiv| 

eZ©gvb cwi‡ek ‡gvKv‡ejv Kivi Rb¨ A¨vWfvBRvwi ms ’̄v¸‡jv Av‡iv mwµq Ges 

Awf‡hvwRZ c×wZi c«Pvi Ki‡Q| D`vniY¯̂iƒc, b¨vkbvj Bbw÷wUDU Ae ÷¨vÛvW©m GÛ 

‡UK‡bvjwR SyuwK g~j¨vqb KvVv‡gv‡Z Avc‡WU nIqv wb‡`©wkKv Rvwi K‡i‡Q, hv avivevwnK 

ch©‡e¶Y Ges wi‡qj UvBg g~j¨vqb ¸‡jvi w`‡K GKwU wkdU mycvwik K‡i| 

wbivcËv SyuwKi d‡j mvBevi wbivcËv c«hyw³ Ges cwi‡lev ‡h¸‡jv‡Z wewb‡qvNM e…w× cv‡”Q 

2017 mv‡j MvU©bvi fwel¨ØvYx K‡iwQ‡jb ‡h Z_¨ myi¶v c~Y© Ges cwi‡lev w`‡Z wek¦e¨vcx 

LiP 83 `kwgK 4 wewjqb Wjv‡i ‡cŠuQv‡e 2016 ‡_‡K 7 kZvsk e…w× cv‡e Ges 2018 

mv‡ji g‡a¨ GwU 93 wewjqb Wjv‡i DbœxZ n‡e| 

 

mvBevi wbivcËvq ûgwK mg~nt 

mvBevi RM‡Zi me‡P‡q eo ûgwK aiv nq wewfbœ ai‡bi ‡bUIqv‡K© Bs‡iwR Malicious 

Software Gi iƒc nj g¨vjIq¨vi GwU GK ai‡bi ¶wZKi ‡c«vM«vg wewfbœ ai‡bi n‡Z 



cv‡i me ai‡bi gv‡jvIqvwi mvBevi wbivcËvi Rb¨ ûgwK wb‡gœ wewfbœ c«Kvi mvBevi 

wbivcËv ûgwK mg~n Av‡jvPbv Kiv n‡jvÑ 

1| A¨vWIqvit A¨vWIqvi ‡K me‡P‡q Kg ¶wZKi g¨vjIq¨vi aiv nq g~jZ wewfbœ weÁvcb 

‡`Lvq fv‡jv bv ‡R‡b ‡Kvb mdUIq¨vi BÝUj wKsev e«vDRvi cøvwMb Bb÷j Kivi gva¨‡g 

A¨vWIqvi wm‡÷‡g Xy‡K c‡o GRb¨ U«v‡÷W ‡mvm© Qvov mdUIq¨vi I cøvvwMb Bb÷j Kiv 

KL‡bvB wVK bq| 

2| fvBivmt fvBivm GK ai‡bi †cÖvMÖvg, hv mvavibZ Ab¨ GKwU mdUIq¨vi Gi mv‡_ 

mshy³ Ae¯_vq _v‡K Ges ciewZ©‡Z cy‡iv wm‡÷‡g Qwo‡q c‡o|fvBivm †ewki fvM mgq 

mdUIqvi A_ev dvBj †kqvwis Gi gva¨‡g Kw¤úDUvi †_‡K Kw¤úDUv‡i Qwo‡q c‡o| 

‡nvw÷s A¨vKvD›U wbivc` ivL‡Z fvBivm hy³ dvBj KLbB A¨vKvD›U G Avc‡jvW Kiv wVK 

bq| 

3| i¨vbmgIq¨vit i¨vbmgIq¨vi m¤ú~Y© wm‡÷g‡K jK K‡i †`q Ges wm‡÷g‡K AvbjK 

Kivi Rb¨ UvKv Pvq|GwU eZ©gvb mg‡q me‡P‡q ‡ewk Av‡ivwPZ mvBevi wbivcËv ûgwK| 

4| e¨vK‡Wvit e¨vK‡Wvi Ggb GKwU e¨e¯’v, hvi gva¨‡g GKRb n¨vKvi wKsev ¯ú¨vgvi Ab¨ 

Kv‡iv †bUIqvK© ms‡hvM e¨envi Ki‡Z cv‡i| 

5| KxÑjMvit KxÑjMvi Gi KvR n‡jv Kw¤úDUv‡i hv UvBc Kiv nq (‡hgbÑBDRvi 

AvBwW, cvmIqvW© A_ev‡h †Kvb Z_¨), mewKQz †iKW© Ki‡e Ges cieZ©x‡Z KxÑjMv‡ii 

†cÖvMÖvgvi‡K me Z_¨ cvwV‡q w`‡e| 

6| iæUÑwKUt GwU fqvbK ai‡bi gvjIqvi|mn‡R GUv aiv hvqbv| iæUÑwKU Ab¨ 

gv¨jIqvi‡K jywK‡q ivL‡Z mvnvR¨ K‡i | 

7| ¯úvBIq¨vi t ¯úvBIq¨vi ej‡Z g~jZ ‡evSvq GwU B›Uvi‡bU Gw±wfwUm ‡_‡K ïiy K‡i 

mewKQy bRi`vwi K‡i| 

8| ‡UªvRvb nm©t ‡UªvRvb nm© GB mg‡qi me‡P‡q fqsKi gvjIqvi| GUv Avw_©K Z_¨ Pywi 

K‡i Ges wm‡÷‡gi wi‡mvm© e¨envi K‡i| ‡UªvRvb nm© eo †Kvb wm‡÷g n‡jI wm‡÷g‡K 

WvDb K‡i w`‡Z m¶g nq|  

9| Iqvg©t Iqvg© GK ai‡bi Lv`K| Iqvg© Gi Lvevi nj c«‡qvRbxq dvBj A¨vw±f W«vB‡fi 

hLb Iqvb Xy‡K c‡o ZLb GwU Av‡¯Z Av‡¯Z m¤ú~Y© W«vBf wU Lvwj K‡i ‡d‡j| 



 10| wdwkst A‡bK mgq PgKc«` Advi w`‡q e¨w³MZ B‡gBj GKvD‡›U e¨vsK cwiwPwZ 

‡Kvb c«wZôvb Ges y eÜyi bvg ‡`‡L ‡gBj Ly‡j wK¬K Kiv nq wdwks B‡gBj¸‡jv e¨w³MZ 

Z_¨ Pywi K‡i GRb¨ AcwiwPZ m‡›`nRbK B‡gBj I‡cb Kiv SyuwKc~Y©| 

mvBevi wbivcËvi Rb¨ c`‡¶ct 

mvBevi RM‡Z e¨w³MZ wKsev c«wZôvb‡K wbivc` ivLvi Rb¨ wb‡gœv³ welq c«wZ ‡Lqvj 

ivL‡Z n‡e| 

1| B‡gBj G‡W«m,‡µwWU KvW© bv¤v̂i, cvm‡cvU© bv¤̂vi, e¨vsK GKvD›U bv¤̂vi ,AvBwW KvW© 

bv¤̂vi, W«vBwfs jvB‡mÝ bv¤v̂i BZ¨vw` ‡kqvi Kiv ‡_‡K weiZ _vKv| 

2| mKvj GKvD‡›Ui BDRvi ‡bg Ges cvmIqvW© GKB bv ‡i‡L wfbœ wfbœ ivLv, hv‡Z GKwU 

A¨vKvD›U n¨vK n‡jI mgmZ GKvD›U n¨vK bv nq| 

 3| AZ¨šZ e¨w³MZ Qwe ev wfwWI ‡mvk¨vj wgwWqv‡Z ‡kqvi Kiv ‡_‡K weiZ _vKv| 

 4| e¨emvwqK ‡jb‡`‡bi ‡¶‡Î mZ©KZv Aej¤^b Kiv| 

 5| ‡mvk¨vj wgwWh  ়v‡Z mevi Rb¨ Db¥y³ bv ivLv 

 6| ‡mvk¨vj wgwWqv‡Z Ac wb›`v Ges Acc«Pvi ‡_‡K weiZ _vKv | 

 7| AcwiwPZ I‡qemvBU wfwRU Ges ‡mLvb ‡_‡K wd« mdUIq¨vi WvDb‡jvW Kiv ‡_‡K 

weiZ _vKv| 

 8| B›Uvi‡b‡Ui WKy‡g›U ‡kqv‡ii ‡¶‡Î ïaygvÎ evQvBK…Z‡`i ‡`Lvi my‡hvM ‡`qv | 

 9| ‡i÷y‡i›U I cvewjK ‡cøm ¸‡jv‡Z IqvBdvB Kv‡b‡±W ‡_‡K weiZ _vKv| 

10| ‡Kvb I‡qemvB‡U jMBb ev ‡iwR‡÷«kb Kivi mgq ‡`‡L ‡bqv ‡h mvBUwU wmwKDi wK 

bv|A_©vr GBPwUwUwcGm e¨envi Ki‡Q wKbv| 

 11| ¯§vU© ‡dvb, j¨vcUc, ‡W¯‹Uc G fv‡jv gv‡bi Gw›UfvBivm BÝUj ivLv Ges wbqwgZ 

Avc‡WU Kiv|  

12| ‡mvk¨vj wgwWqv Ges B‡gBjmn mKj mvB‡U m¤¢e n‡j Uz †÷c wm‡÷g Pvjy Kiv| 

 13| AvbÑA‡_w›UK ‡Kvb ‡cb W«vBf wcwm‡Z ms‡hvM bv Kiv| Ki‡jI fv‡jvfv‡e ¯‹¨vb 

K‡i ‡bIqv| 



 14| B‡gBj A_ev GmGgG‡mi gva¨‡g Avkv ‡Kvb jUvwi A_ev Ab¨ ‡Kvb Adv‡ii wjs‡K 

wK¬K bv Kiv| 

 

mvBevi wbivcËvi wZb ¯Z¤¢t 

wccj, c«‡mm Ges c«hyw³ GB wZbwU welq‡K mvBevi wbivcËvi wZb ¯Z¤¢ ev w_« wcjvi ejv 

n‡q _v‡K | KviY GB wZb ‡ÿ‡Î mvBevi wbivcËv m¤ú‡K© m‡PZb _vKv AZxe Riyix| 

1| wccj ev e¨vw³t c«wZwU e¨w³ ev Kg©Pvix‡K mvBevi ûgwK ¸‡jv c«wZ‡iva Ges ivm Kivi 

‡¶‡Î Zv‡`i f~wgKv m¤ú‡K© m‡PZb _vK‡Z n‡e| we‡kl K‡i c«hyw³MZ mvBevi wbivcËv 

Kg©x‡`i mvBevi AvµgY Ges c«wZ‡iva m¤ú‡K© me©‡kl `¶Zv Ges ‡hvM¨Zvi mv‡_ cy‡ivcywi 

Avc-Uy-‡WU _vK‡Z n‡e | 

2| c«‡mmt ‡Kvb ms¯’vi Z‡_¨i SyuwK¸‡jv ivm Kivi Rb¨ wKfv‡e ms¯’vi wµqv-Kjvc f~wgKv 

Ges WKy‡g‡›Ukb e¨envi Kiv n‡e ‡m¸‡jv msÁvwqZ Kivi c×wZ AZ¨šÍ ¸iyZ¡c~Y©| mvBevi 

ûgwK ¸‡jv `ªyZ cwiewZ©Z nq| ZvB c«‡mm ¸‡jv‡K Zv‡`i cvkvcvwk gvwb‡q wb‡Z m¶g 

nIqvi Rb¨ µgvMZ ch©v‡jvPbv Ki‡Z nq| 

 3| c«hyw³t c«wZôvb SyuwK¸‡jv wPwýZ K‡i wK wK wbqš¿Y Ki‡Z n‡e Ges ‡Kvb c«hyw³ ¸‡jv 

Øviv wbqš¿Y Ki‡Z n‡e Zv wba©viY Ki‡Z n‡e| SuywKi Dci wbf©i K‡i mvBevi SuywK¸‡jvi 

c«fve n«vm Kivi Rb¨ c«hyw³ ’̄vcb Ki‡Z n‡e| 

 

mvBevi wbivcËv we‡klÁt 

Z_¨ wm‡÷g myiw¶Z ivLvi ‡¶‡Î mvBevi wbivcËv we‡klÁiv ¸iyZ¡c~Y© f~wgKv cvjb K‡ib| 

wbivcËv G‡f›U ¸‡jvi bRi`vwi, mbv³KiY, Z`šÍ, we‡kølY, c«wZwµqv BZ¨vw`i gva¨‡g 

mvBevi wbivcËv we‡klÁiv mvBevi wbivcËv m¤úwK©Z SyuwK, ûgwK Ges ỳe©jZv¸‡jv ‡_‡K 

wm‡÷g ‡K i¶v K‡i| GKRb mvBevi wbivcËv we‡klÁ g~jZ ‡h mKj KvR K‡i _v‡Kb 

‡m¸‡jv n‡jvt 

1| wbivcËv Avc‡WU I Gi Dbœqb we‡kølY K‡ib| 

2| wbivcËv A¨vWwgwb‡÷«Ui ‡`i ‡`Lv‡kvbv K‡ib| 

3| wewfbœ wm‡÷‡gi ¶q¶wZ, cwieZ©b I A‰bwZK c«‡ekvwaKvi wb‡q M‡elYv K‡i _v‡Kb| 



4| wewfbœ wbivcËv Uyjm I A¨vwcø­‡Kkb mwVKfv‡e KvR Ki‡Q wKbv Zv ‡`Lv‡kvbv K‡ib| 

5| dvqviIqvj GKwU fvBivm e¨e ’̄vcbvq A¨vw›UfvBivm ‡W‡fjcvi I ‡bUIqvK© AwWUi 

‡K mvnvh¨ K‡ib| 

6| wµ‡ÞvM«vdvi, fvjbv‡iwewjwU G¨v‡mmi I wmwKDwiwU Gbvwj÷ ‡K c«wk¶Y w`‡q 

_v‡Kb| 

7| wewfbœ ‡Kv¤úvwbi wm‡÷g Gi Rb¨ Dchy³ mdUIq¨vi ‰Zwi K‡ib| 

 

mvBevi wbivcËvi c«Kvi‡f`t 

mvBevi wbivcËv ej‡Z ‡Kvb ms¯’vi mvBevi AvµgY, Z_¨ Pywi jsNb Aby‡gvw`Z GK‡mm 

BZ¨vw` ‡_‡K ms ’̄vi wWfvBm c«wµqv AeKvVv‡gvi myi¶v K_v ‡evSvq|c«hyw³ Avwef©ve Ges 

mvsMVwbK wm‡÷g I ‡bUIqv‡K©i µgea©gvb AvšZtms‡hvM Gi d‡j Kvh©Ki mvBevi 

wbivcËv e¨e ’̄vcbv me ai‡bi c«wZôvb Rb¨ AZxe Riyix| wi‡cvU© Abymv‡i 2020 mv‡j 

bvMv` mvBevi wbivcËvq 170 wewjqb Wjv‡i DbœwZ n‡Z cv‡i e‡j Avkv Kiv n‡”Q|wewfbœ 

c«Kvi mvBevi wbivcËv m¤ú‡K© Av‡jvPbv Kiv n‡jv| 

1| A¨vwcø­‡Kkb wbivcËvt A¨vwcø­‡Kkb wWRvBb, ‡Wfjc‡g›U, ’̄vcbv, i¶Yv‡e¶Y 

Avc‡M«W BZ¨vw` A¨vwcø­‡Kk‡bi ‡Wfjc‡g›U ch©v‡q D™¢~Z ûgwK Ges ỳe©jZv¸‡jv 

‡gvKv‡ejv Kivi Rb¨ A¨vwcø­‡Kkb wbivcËv ‡KŠkj MVb Kiv nq|K‡qKwU A¨vwcø­‡Kkb 

wbivcËv ‡KŠkj n‡jv e¨eüZ BbcyU c¨vivwgUvi Gi ‰eaZv, ‡mkb e¨e ’̄vcbv, e¨enviKvix 

Aby‡gv`b BZ¨vw`| 

2| Z_¨ wbivcËvt e¨enviKvix ‡MvcbxqZv eRvq ivLvi Rb¨ Ges cwiPq ev AvB‡Ww›UwU 

Pywi c«wZ‡iva Kivi Rb¨ Aby‡gvw`Z A¨vK‡mm, jsNb, Pywi BZ¨vw` ‡_‡K Z_¨ Ges WvUv 

myi¶vi welqwU Z_¨ wbivcËv Av‡jvPbv Kiv nq| 

3| ‡bUIqvK© wbivcËv t GwU GKwU ms¯’vi Af¨šZixY ‡bUIqv‡K©i ewnivMZ GK‡mm 

ch©‡e¶Y Ges c«wZ‡iva e¨e ’̄v| ‡bUIqvK© wbivcËv wbwðZ K‡i ‡h Af¨šZixY ‡bUIqvK© 

¸‡jv wbivc` wbf©i‡hvM¨ Ges e¨envi‡hvM¨| A¨vw›U fvBivm Ges A¨vw›U ¯úvBIq¨vi 

mdUIq¨vi ¸‡jv wfwcGb AvBwcGm dvqviIqvj BZ¨vw` c«wZôv‡bi mevB ûgwK c«wZ‡iv‡a 

e¨envi Kiv nq| 



4| I‡qemvBU wbivcËvt GwU B›Uvi‡b‡Ui mvBevi wbivcËv SyuwK ‡_‡K I‡qemvBU¸‡jv‡K 

myiw¶Z Ki‡Z e¨envi Kiv nq| ‡nvwjw÷K I‡qemvBU myi¶v ‡c«vM«vg I‡qe mvB‡Ui 

WvUv‡eR A¨vwcø­‡Kkb ‡mvm©‡KvW Ges dvBj¸‡jv Kfvi K‡i|MZ K‡qK eQ‡i 

I‡qemvBU¸‡jv‡Z WvUv A‰ea Dcv‡q A¨vw·m Gi msL¨v µgvMZ e…w× ‡c‡q‡Q| hvi d‡j 

cwiPq Pywi, WvDb UvBg, Avw_©K ¶wZ BZ¨vw` mvBevi ûgwKI e…w× ‡c‡q‡Q| Gi g~j KviY 

I‡qemvB‡Ui gvwj‡Ki g‡a¨ GKc«Kvi fyj aviYv ‡h,Zv‡`i I‡qemvBU wU I‡qemvBU 

‡nvw÷s c«`vbKvix ms¯’v Øviv myiw¶Z|I‡qemvBU myi¶vi Rb¨ e¨eüZ K‡qKwU ¸iyZ¡c~Y© 

‡KŠkj n‡jv I‡qemvBU ¯‹¨vwbs Ges g¨vjIq¨vi AcmviY I‡qemvBU A¨vwcø­‡Kkb 

dvqviIqvi A¨vwcø­‡Kkb myi¶v hvPvB c×wZ BZ¨vw`| 

5| GÛ c‡q›U wbivcËv tGi gva¨‡g c«wZôvb¸‡jvi Zv‡`i mvf©vi ‡÷kb Ges ~̀ieZ©x I 

¯’vbxq mvBevi AvµgY ‡_‡K i¶v Ki‡Z m¶g nq | ‡h‡nZy GKwU ‡bUIqvK© wWfvBm ¸‡jv 

mshy³ _v‡K ZvB GKwU ûgwK Ges ỳe©jZvi Rb¨ Gw›U«c‡q›U ‰Zwi K‡i| GÛ c‡q›U 

wbivcËv GB Gw›U« c‡q›U¸‡jvi G‡·m eøK K‡i ‡bUIqvK© mywiw¶Z K‡i| Gw›UfvBivm Ges 

Gw›U-g¨vjIqvi mdUIq¨vi Gi e¨envi GÛ c‡q›U wbivcËv Ab¨Zg ‡KŠkj| 

6| Acv‡ikb wbivcËv tAcv‡iwUs wbivcËvi gva¨‡g ỳe©j Z_¨ kbv³ Kiv nq Ges 

wi‡mvm© UªvK K‡i ms ’̄vi g~j wµqv-Kjvc ¸‡jv i¶v Kiv nq| 

7| K¬vDW wbivcËvt K¬vDW wbivcËv wfwËK Gwc­‡Kkb ¸‡jv‡K myi¶v c«`vb K‡i| 

 

mvBevi wbivcËvi c«‡qvRb Ges f~wgKvt 

 mvBevi wbivcËv ïay e¨emv Ges miKv‡ii mv‡_ RwoZ bq Kw¤úDUvi U¨ve‡jU Ges 

‡mj‡dvb Gi g‡a¨ Ggb A‡bK Z_¨ ‡_‡KB _v‡K hv n¨vKvi Ges Ab¨vb¨ Acivaxiv 

A¨v‡·m Kivi ‡Póv K‡i ‡hgb Ab¨ KviI B-‡gBj wVKvbv bvg Rb¥ZvwiL BZ¨vw`| 

D`vniY¯̂iƒc GKRb n¨vKvi hw` Kv‡iv ‡hvMv‡hvM Z_¨ A¨v‡·m Kivi AbygwZ cvB ZLb 

n¨vKvi ‡mB e¨w³i bvg e¨envi K‡i Zvi cwiwPwZ c«‡Z¨K‡K GKwU B-‡gBj evZ©v cvVv‡Z 

cv‡i Ges GKwU aviYv Kvix wjs‡K wK¬K Kivi Rb¨ DrmvwnZ Ki‡Z cv‡i| 

1.3.1 mvBevi wbivcËvi f~wgKv ‡hvMv‡hv‡Mi Rb¨ Ggb ‡Kvb e¨e ’̄v hv B›Uvi‡b‡Ui mv‡_ 

mshy³ A_ev ‡Kvb Kw¤úDUvi ev ¯§vU© wWfvB‡mi mv‡_ mshy³ ‡miKg ‡Kvb e¨e ’̄vi gva¨‡g 

mvBevi wbivcËv wewNœZ n‡Z cv‡i| ‡mB mKj e¨e¯’vi Aš—f©y³ welq¸‡jv n‡jv| 



1| ‡hvMv‡hvM e¨e ’̄v ‡hgb B‡gBj ‡dvb Ges ‡U·U evÎv| 

2| U«vwdK wbqš¿Y Mvwoi BwÄb wegvb ‡bwf‡Mkb wm‡÷g mn cwienb e¨e ’̄v| 

3| mvgvwRK wbivcËv b¤î jvB‡mÝ ‡iKW©mn miKvwi WvUv‡eR| 

4| e¨vsK GKvD›U FY Ges ‡c ‡PK mn Avw_©K e¨e¯’v| 

5| miÄvg Ges ‡gwW‡Kj ‡iKW© mn wPwKrmv e¨e¯’v| 

6| ‡M«W wi‡cvU© KvW© Ges M‡elYv Z_¨ mn wk¶v e¨e ’̄v| 

 

mvBevi wbivcËv wZbwU bxwZt 

mvBevi wbivcËv Kgc‡¶ wZbwU c«avb bxwZ i‡q‡Q ‡m¸‡jv n‡jv| 

1| ‡MvcbxqZvt ms‡e`bkxj ‡h ‡Kvb Z_¨ ïaygvÎ GKwU mxwgZ msL¨K gvby‡li mv‡_ fvM 

Kiv DwPZ| D`vniY¯̂iƒc hw` GKwU ‡WweU Kv‡W©i Z_¨ K‡qKRb Acivaxi mv‡_ fvM Kiv 

nq Zvn‡j eo ai‡bi mgm¨vi m¤¢vebv _vK‡e| 

2| m¤ú~Y©Zvt m¤ú~Y©Zv n‡”Q mKj Z_¨ cwieZ©b K‡i ivLv| hLb g¨vjIqvi GKwU 

nvmcvZv‡j Kw¤úDUvi wm‡÷g‡K wnU K‡i, ZLb H ‡ivMxi ‡iKW© ‡j‡ej djvdj Qvwo‡q 

w`‡Z cv‡ib Ges ÷vd‡K ‡ivMxi Z_¨ A¨v‡·m Ki‡Z evav c«`vb Ki‡Z cv‡i| 

3| c«vc¨Zvt c«vc¨Zv c«vqB m¤úyY© m¤úwK©Z| Z‡e mvBevi Avµg‡Yi mv‡_ RwoZ ‡jv‡Kiv 

wbw`©ó Kw¤úDUvi¸‡jvi A¨v‡·m Kiv ev B›Uvi‡bU GK‡mm Ki‡Z evav w`‡Z cv‡i| 

 

Z_¨ wbivcËv Ges mvBevi wbivcËvi gv‡S cv_©K¨t 

Z_¨ ev Bbdi‡gkb ‡K ‡Kvb c«wZôv‡bi ü`q ejv nq, hvi g‡a¨ e¨emvi ‡iKW©, e¨w³MZ 

Z_¨ BZ¨vw` Aš—f©y³ _v‡K| 

Z_¨ ev Bbdi‡gkb ‡h‡Kv‡bv RvqMvq ivLv hvq Ges ‡mUv‡K A‡bK Dcvq A¨v‡·m Kiv 

‡h‡Z cv‡i| Kw¤úDUvi ev KvM‡Ri ‡iKW© ¸‡jvi gva¨‡g WvUv ev DcvË GK‡mÞ Kiv 

‡M‡jI Z_¨ Bbdi‡gkb GK‡mÞ Kivi Rb¨ wW¯‹, j¨vcUc, mvf©vi, e¨w³MZ wWfvBm 

BZ¨vw` c«‡qvRb nq| Z_¨ ev Bbdi‡gkb wbivc` ivLv c«‡qvRb Ges wbivc` Kivi 

c«wµqv‡K Z_¨ wbivcËv ejv nq| 



Z_¨ wbivcËvi ỳwU mve KvUvMwi i‡q‡Q| c«_gwU nj, Z‡_¨i ’̄vbwUi wbivcËv wbwðZ K‡i 

kvixwiK cwi‡ek myi¶v Kiv| wØZxq nj, ‡KD ‡hb ‰e` ÿwZb fv‡e Z_¨ A¨v‡·m Ki‡Z bv 

cv‡i ‡mB welqwU wbwðZ Kiv| G‡K mvBevi wbivcËv ejv nq| 

mvBevi wbivcËv Ges Z_¨ wbivcËv kãwU A‡bK mgq weåvwšZi m…wó K‡i| A‡b‡KB g‡b 

K‡i ‡h, mvBevi wbivcËv Ges Z_¨ wbivcËv GKwU Ab¨wUi wecixZ| wb‡gœ mvBevi wbivcËv 

Ges Z_¨ wbivcËv gv‡S cv_©K¨ Av‡jvPbv Kiv n‡jv| 

(K) mvBevi wbivcËv mvBevi‡¯úm ‡K Aby‡gvw`Z wWwRUvj GK‡mm ‡_‡K myiw¶Z K‡i| 

Ab¨w`‡K, Z_¨ wbivcËv Z_¨ m¤ú‡K© mKj Aby‡gvw`Z A¨v‡·m ‡_‡K i¶v K‡i| 

(L) mvBevi wbivcËv Ges Z_¨ wbivcËvi ‡¶‡Î me‡P‡q ¸iyZ¡c~Y© Dcv`vb Z‡_¨i f¨vjy| 

mvBevi wbivcËv n‡jv ms ’̄vi Z_¨ Ges myi¶v c«hyw³‡K Aby‡bv‡gvw`Z wW‡Ujm ‡_‡K i¶v 

Kiv| GwU mvBevi ‡¯ú‡mi gva¨‡g A¨v‡·m Kiv ‡h‡Z cv‡i| Ggb me wKQy‡K AšZf©y³ 

K‡i| Z_¨ wbivcËv gv‡b ‡Kv¤úvwbi Z_¨ m¤ú‡K© ‡h‡Kv‡bv ai‡bi ûgwK ‡_‡K i¶v K‡i| 

(M) mvBevi wbivcËvi m‡½ ‡ckv`vi wbivcËv wg‡j DbœZ ai‡bi ûgwK ¸‡jvi mgvavb 

K‡i| Ab¨w`‡K,Z_¨ wbivcËv Ges GwU mv‡_ RwoZ wbivcËv ‡ckv`vi‡`i ûgwK 

‡gvKv‡ejvi c~‡e© c«_‡g ms ’̄vb ‡K AM«vwaKvi ‡`Iqv nq| 

(N) mvBevi wbivcËv mvgvwRK wgwWqv GKvD›U, e¨w³MZ Z_¨ BZ¨vw` i¶v Kivi gZ 

mvBevi AÂ‡j we`¨gvb ûgwK ¸‡jvi mv‡_ m¤úwK©Z| Ab¨w`‡K, Z_¨ wbivcËv c«avbZ Z_¨ 

m¤ú` Ges Zv‡`i mZZv, ‡MvcbxqZv Ges c«vc¨Zv BZ¨vw`i mv‡_ m¤úwK©Z| Z_¨ wbivcËv 

wZb ai‡bi wbivcËv j‡¶¨i mgš^q| 

n¨vKvi m¤ú«`vq mvBevi AvµgY wbqwgZ Ki‡Q|wewfbœ ms¯’v ¸‡jv Aby‡gvw`Z GK‡mm ‡_‡K 

Zv‡`i AeKvVv‡gv i¶v Ki‡Z GK c«Kvi eva¨ n‡q _v‡K| GLb GwU ïay e¨w³MZ Lv‡ZB 

mxgve× bq,eis miKvwi ms¯’v¸‡jv GB mvBevi AvµgY c«wZ‡iv‡ai ‡¶‡Î mgvbfv‡e 

`ye©j|GwU mvBevi wbivcËv Ges Z_¨ wbivcËv e…w× K‡i| mvBevi wbivcËv Ges Z_¨ 

wbivcËv DfqB G‡K Ac‡ii mg_©K nq, hw`I ỳwUi g‡a¨ m~¶&g cv_©K¨ we`¨gvb|mvBevi 

wbivcËv Aby‡bv‡gvw`Z B‡jKU«wb· ‡_‡K ‡bUIhvK©, Kw¤úDUvi Ges WvUv myi¶vi mv‡_ 

m¤úwK©Z, Ab¨w`‡K Z_¨ wbivcËv wdwRK¨vj ev wWwRUvj di‡gU Gi wewfbœ Z‡_¨i myi¶v 

c«`vb K‡i|mvBevi wbivcËv Ges Z_¨ wbivcËvi Rb¨B c«hyw³ Ges wbivcËv ûgwK eySv 

AZ¨šÍ ¸iyZ¡c~Y©| 

 



‡Kb Z_¨ Ges mvBevi wbivcËv e¨e¯’v mgv‡Ri Rb¨ ¸iyZ¡c~Y©t 

‡h‡Kv‡bv ‡Kv¤úvwb‡K ¯‹¨vg, Z_¨ Pywi Ges Ab¨vb¨ AbjvBb ỳe©jZvi ûgwK ‡_‡K i¶v Kiv 

Lye ¸iyZ¡c~Y©|nvRvi nvRvi mvBevi msµwgZ I‡qe‡cR c«wZw`b Avwe®‹vi Avwe®‹vi Kiv 

n‡”Q|MZ K‡qKeQ‡i Z_¨ j•N‡bi Rb¨ j‡¶iI ‡ewk ‡iKW© RwoZ i‡q‡Q Ges G ai‡bi 

jsNb ‡_‡K cybiy×vi Kiv LyeB KwVb n‡q _v‡K| A‡bK msMVb ‰Zwi n‡”Q bvbv Z_¨ wewfbœ 

Dcv‡q n¨vK Ki‡Q| wKQy n¨vKvi cvmIqvW© Ges eÜ ‡bUIqvK© A¨v‡·m AR©‡b ‡ewk AvM«nx, 

hv‡Z Zviv Z_¨ Ges I‡qemvBU¸‡jv g¨vwbcy‡jU Ki‡Z ev B‡”Q g‡Zv c«‡qvRbxq dvskb 

eÜ Ki‡Z cv‡i| 

‡Kvb e¨emv c«wZôvb A_ev mgv‡Ri Rb¨ wb‡gœv³ Kvi‡Y mvBevi Ges Z_¨ wbivcËv AZ¨š— 

¸iyZ¡c~Y©| 

1| c«wZôvb ev mgv‡Ri Z‡_¨i ‡MvcbxqZv Ges K‡Vvi GK ‡m wmwfwjwU wbqg mn, WvUvi 

myi¶vi GK c«Kvi ¯úó c«wZkªywZ c«`k©b K‡i| 

2| SyuwK cwiPvjbv c×wZ c«`vb K‡i| 

3| ‡Mvcb Z_¨ wbivc` iv‡L| 

4| GKwU D‡jøL‡hvM¨ c«wZ‡hvwMZvg~jK myweav c«`vb K‡i| 

5| Z‡_¨i wbivc` wewbgq wbwðZ K‡i| 

6| ‡mevi mvgÄm¨ m…wó K‡i| 

7| c«wZôv‡bi g‡a¨ c«wZôvb ev `‡ji g‡a¨ AvšZ Acv‡ik‡bi Rb¨ AbygwZ ‡`q| 

8| ‡Kv¤úvwb, m¤ú`, ‡kqvi ‡nvìvi, Kg©Pvix Ges K¬v‡q›U i¶v K‡i| 

9| Z…Zxq c‡¶i mieivnKvix WvUv myi¶v ‡K ¸iyZ¡mnKv‡i M«nY K‡i Ges wbðqZv ‡`q| 

eZ©gv‡b ‡ewkifvM Acivax mvBevi RM‡Zi gva¨‡g nq| mvBevi wbivcËv Rb¨ me‡P‡q 

Riywi n‡jv mvgvwRK m‡PZbZv| 

 

 

 



wbivcËv, cwiPq, wbf©i‡hvM¨Zv, ‡MvcbxqZv, m¤ú~Y©Zv, c«vc¨Zv, ûgwK, ỳe©jZv, 

SyuwK I wecwËt 

mvBevi wbivcËvq wewfbœ c«Kvi Uvg© e¨envi Kiv nq| wb‡gœ wKQy K‡g›UI D‡jøL Kiv n‡jv| 

1| wbivcËvt wbivcËv ej‡Z g~jZ mvBevi wbivcËv eySvq, ‡hLv‡b me ai‡bi c«`Ë c«hyw³ 

wbf©i wWfvB‡mi wbivc` e¨envi, Z_¨Uv Pywii nvZ ‡_‡K i¶v, wewfbœ ai‡bi g¨vjIq¨vi 

‡_‡K wbivc` _vKv BZ¨vw`i wbivcËv eySvq| mvBevi wbivcËvi gva¨‡g wbwðZ Kiv nq, ‡hb 

wewfbœ c«Kvi wWfvBm Ges Zvi Ace¨envi Kiv bv nq| 

2| cwiPqt mvBevi wbivcËvq wewfbœ c«Kvi cwiPq ev AvB‡Ww›UwU i‡q‡Q, ‡hgb cwiPq Pywi, 

cwiP‡q c«ZviYv, cwiPq ‡K¬vwbs BZ¨vw`| G¸‡jv wewfbœ c«Kvi mvBevi Aciv‡ai Aš—f©y³| 

3| wbf©i‡hvM¨Zvt cwiPq ev ‡Kvb GbwUwU (e¨enviKvix, c«wµqv ev wWfvBm) Gi Ab¨vb¨ 

¸Yvewj hvPvB Kivi c«wµqv‡K wbf©i‡hvM¨Zv ejv nq| 

4| ‡MvcwbqZvt ms‡e`bkxj ‡h‡Kv‡bv Z_¨ ïaygvÎ GKwU mxwgZ msL¨K gvby‡li mv‡_ fvM 

Kiv‡K mvBevi wbivcËv fvlvq ‡MvcbxqZv eySvq| 

5| m¤ú~Y©Zvt m¤ú~Y©Zv n‡”Q mKj Z_¨ cwieZ©b K‡i ivLv| hLb gvj Iqvi GKwU 

nvmcvZv‡j Kw¤úDUvi wm‡÷g‡K wnU K‡i, ZLb GwU ‡ivMxi ‡iKW©, jve Gi djvdj 

Qwo‡q w`‡Z cv‡i Ges ÷vd‡K ‡iv‡Mi Z_¨ A¨v‡·m Ki‡Z evav c«`vb Ki‡Z cv‡i| 

6 | c«vc¨Zvt c«vc¨Zv c«vq m¤úbœ m¤úwK©Z| Z‡e mvBevi Avµg‡Yi mv‡_ RwoZ ‡jv‡Kiv 

wbw`©ó Kw¤úDUvi¸‡jv A¨v‡·m Kiv ev B›Uvi‡bU GK‡mm Ki‡Z evav w`‡Z cv‡i| 

7| ûgwKtûgwK Ggb GK cwiw¯’wZ ev NUbv hv ỳe©jZv‡K Kv‡R jvwM‡q mvsMVwbK wµqv-

Kjvc, m¤ú`, e¨vw³, Ab¨vb¨ msMVb ev mgvR‡K c«wZK~j fv‡e c«fvweZ K‡i| 

8| `ye©jZvt ỳe©jZv GKwU wm‡÷‡gi GK c«Kvi ÎywU, hv mvBevi AvµgY Kivi Rb¨ mnvqK 

n‡q _v‡K| 

9| SyuwKI wecwË tGKwU NUbvi cwiYwZ‡Z ‡bZ…Z¡ ‡`Iqvi m¤¢ve¨ m¤¢vebvq nj SyuwK|  

 

 



Aa¨vq t-02 

WvUv Ges Gwf‡WÝ wiKfvwi 

f‚wgKv t 

 WvUv cÖ‡Z¨‡Ki Kv‡QB AZ¨šÍ ¸iæZ¡c~Y©|wKš‘ A‡bKfv‡eB Avgv‡`i ˆ`bw›`b Rxe‡bi 

¸iæZ¡c~Y©,WvUv nvwi‡q †h‡Z cv‡i| fyjekZ WvUv wW‡jU n‡q †M‡j, nvW©WªvBf A‡K‡Rv n‡q 

†M‡j,mdUIq¨vi †Kv‡bv ÎæwU _vK‡j,WvUv Kivckb n‡q †M‡j,n¨wKs Gi Ke‡j co‡j, 

GgbwK mvaviY we ỳ¨r P‡j hvIqv †_‡KI WvUv jm NU‡Z cv‡i|cÖvq †h †Kv‡bv cÖKvi nvwi‡q 

hvIqv WvUv wiKfvi Kiv m¤¢e| WvUv wiKfvwi n‡jA jwRK¨vj,wdwRK¨vj ev Dc‡iv‡jøwLZ 

†h-‡Kv‡bv Kvi‡Y jm n‡q hvIqv WvUv cybiæ×v‡ii GKwU cÖwµqv|nvwi‡q hvIqv WvUv¸‡jv 

hw` †Kv‡bv nvW©WªvBf,mwjW-‡÷U WªvBf, ‡cbWªvBf ev †h †Kv‡bv wgwWqv †÷v‡i‡Ri mv‡_ 

RwoZ _v‡K, Z‡e †ewkifvM mg‡qB †mB WvUv¸‡jv‡K wewfbœ Dcv‡q wiKfvi Kiv m¤¢e nq| 

Z‡e memgq WvUv wiKfvi Kiv m¤¢e nq bv|A‡bK mgq wm‡÷g G‡ZvUvB A‡K‡Rv n‡q 

co‡Z cv‡i,‡hLvb †_‡K †Kv‡bv WvUv cybiæ×vi Kiv Am¤¢e|eZ©gv‡b WvUv wiKfv‡ii Rb¨ 

A‡bK DbœZ cÖhyw³ e¨envi Kiv nq|‡hgbÑKroll Ontrack bvgK GK A‡÷ªwjqvb WvUv 

wiKfvwi †Kv¤úvwb Av‡Q,hviv 99% ch©šÍ †h †Kv‡bv nvW©WªvBf †_‡K WvUv wiKfvi Kivi 

wbðqZv cÖ`vb K‡i _v‡K| 

dvBj wiKfvwi Ges dvBj wiKfvwii wewfbœ cÖwµqvi †kÖwYwefvM 

hw` wm‡÷g †_‡K †Kv‡bv dvBj jm n‡q hvq  ( †hgbÑ fzjekZ wWwjU n‡q †M‡j, 

nvW©WªvBf/mdUªq¨v‡i †Kv‡bv µwU _vK‡j BZ¨vw`),Z‡e †mB dvBj cybiæ×vi Kivi cÖwµqv‡K 

dvBj wiKfvwi ejv nq| eZ©gv‡b mKj Acv‡iwUs wm‡÷gB wWwjU n‡q hvIqv dvBjwU 

¯’vqxfv‡e wWwjU Kivi Rb¨ cybivq e¨enviKvixi wbwðZKi‡Yi Rb¨ A‡cÿv K‡i|wWwjU 

Kiv dvBj¸‡jvi †ggwi †¯úm hw` Ab¨ †Kv‡bv bZzb dvBj ¦̀viv IfviivBU Kiv bv nq, 

Z‡e †mB dvBj¸‡jA wewfbœ Dcv‡q cybiæ×vi Kiv hvq|GKwU dvBj †KejgvÎ ZLbB 

cybiæ×vi Kiv hvq,hZÿY ch©šÍ GwU b~b¨Zg wWwMÖ AwZµg bv K‡i|Z‡e hw` 

nvW©WªvBf/mdUIq¨vi wWfvBm bó nIqvi Kvi‡Y WvUv cybiæ×vi Kivi cÖ‡qvRb nq, †m‡ÿ‡Î 

we‡kl miÄvg Ges WvUv cybiæ×vi ms ’̄v KZ©„K wewfbœ ‡KŠk‡ji cÖ‡qvRb nq| 

 



dvBj wiKfvwii wewfbœ cÖwµqv t dvBj wiKfvwi wewfbœ Dcv‡q m¤úbœ Kiv nq| 

dvBj wiKfvwi Kivi cªwµqv g~jZ wbf©i K‡i dvBj nviv‡bv ev jm Gi ai‡bi 

Dci|cÖavbZ dvBj wiKfvwii cªwµqv‡K ỳwU fv‡M fvM Kiv nq, h_vÑ mdIq¨vi wiKfvwi 

Ges nvW©Iq¨vi wiKfvwi| B”Qv ev Awb”Qvq dvBj wWwjU Kiv wKsev dvBj IfviivBU 

nIqvi Kvi‡Y †h wiKfvwi m¤úbœ Kiv nq, Zv‡K nvW©Iq¨vi wiKfvwi e‡j| wb‡¤œ wewfbœ 

cÖKvi dvBj wiKfvwi c×wZ Av‡jvPbv Kiv n‡jv t 

1| wWwjU n‡q hvIqv dvBj wiKfvwi t hLb GKwU dvBj wWwjU Kiv nq,dvBjwU 

Avm‡j ’̄vqxfv‡e ZZÿY ch©šÍ wWwjU nq bv, hZÿY ch©šÍ bv †mLv‡b †Kv‡bv 

dvBj/WvUv IfviivBU Kiv nq| GRb¨ hw` †Kv‡bv dvBj fzjµ‡g wWwjU n‡q 

hvq,mv‡_ mv‡_ †mB dvBjwU †Kv‡bv fv‡jv wiKfvwi mdUIq¨vi w`‡q wiKfvwi K‡i 

†bqv m¤¢e|KviY wiKfvwi Ki‡Z hZ †ewk ‡`wi n‡e, dvBjwUi ‡mB ¯’v‡b IfviivBU 

nIqvi m¤¢vebv †ewk _vK‡e|GLv‡b GKwU ¸iæZ¡c~Y© welq n‡jv,hw` wWwjU Kiv 

dvBjwUi mvBR Lye eo nq, Z‡e dvBjwU wKšÍ ¯’vqxfv‡e wWwjU n‡q †h‡Z cv‡i| 

†m‡ÿ‡Î wiKfvwi Kiv A‡bKUvB KwVb n‡q hvq| 

2| IfviivBU nIqv dvBj wiKfvwi t dvBj IfviivBU n‡q †M‡j †m‡ÿ‡Î 

wiKfvwi Kiv GKUz RwUj| G‡ÿ‡Î e¨envi Kiv A¨vwcø‡Kk‡bi dvBjwU Kxfv‡e 

msiwÿZ n‡q‡Q Zvi Dci wbf©i K‡i| GKwU dvBj IfviivBU Kiv Avi GKwU dvBj 

wWwjU K‡i bZzb ˆZwi Kiv wKš‘ GK K_v bq| GKwU dvBj wWwjU Kiv gv‡b n‡jv 

dvBjwU e¨env‡ii Rb¨ cÖmÍyZ Av‡Q wKš‘ gwWwd‡Kkb Kiv hv‡e bv| Ab¨w`‡K 

IfviivBU gv‡bB n‡jv dvBjwUi cwieZ©b| dvBj IfviivBU n‡q †M‡jI wewfbœ 

cªKvi dvBj wiKfvwi mdUIq¨v‡ii gva¨‡g dvBjwU wiKfvwi Kiv m¤¢e| Z‡e A‡bK 

mgq dvBjwU wiKfvwi Kiv m¤¢e bvI n‡Z cv‡i| 

3| bó nIqv dvBj wiKfvwi t  hw` nvW© wW¯‹ Gi †Kv‡bv WªvBf bó n‡q hvq, 

wKsev dvBj dig¨vU bó n‡q hvq,Z‡e dvBj wd‡i cvevi †ÿ‡Î wbf©i K‡i dvBjwU 

wVK KZUv ÿwZMÖ¯Í n‡q‡Q Zvi Dci| hw` dvBj wiKfvwi mdUIq¨vi ÿwZMÖmÍ 

dvBjwU †_‡K h‡_ó Z_¨ D×vi Ki‡Z mÿg nq, Z‡e aŸsm nIqv dvBjwU e¨env‡ii 

†hvM¨ n‡Z cv‡i|ZviciI dvBj wiKfvwi mdUIq¨vi Av‡Mi dvBjwU A_©vr aŸsm 

nIqvi Av‡Mi fvm©bwU †LvuRvi †Póv K‡i Ges hw` Lyu‡R cvq ZLb cvwU©kb †Uwej wVK 

K‡i dvBjwU wiKfvwi Kiv m¤¢e nq| 



4| wdwRK¨vwj W¨v‡gR nIqv dvBj wiKfvwi t wWwjU nIqv ev 

dig¨vwUs/Kiv‡ÞW dvBj wiKfvwi Kiv, Avi m¤ú~Y© wdwRK¨vwj aŸsm nIqv nvW©WªvBf 

†_‡K dvBj wiKfvwi Kiv wKš‘ GK bq| GB Ae¯’vq mvaviY WvUv wiKfvwi 

mdUIq¨vi ev †UKwbK¨vj Ávb †Zgb †Kv‡bv Kv‡R jvM‡e bv| wdwRK¨vwj W¨v‡gR 

†_‡K dvBj wiKfvi Kivi me‡P‡q DËg c ’̄v n‡e WªvBfwU †Kv‡bv wiKfvwi we‡klÁ 

ev wiKfvwi cÖwZôvb †_‡K wiKfvi Kwi‡q †bq|A‡bKfv‡e GKwU wm‡÷g wdwRK¨vwj 

W¨v‡gR n‡Z cv‡i| A‡bK mgq ïay nq‡Zv WªvBfwUi K‡›Uªvjvi †evW© ev †nW W¨v‡gR 

nq|GB Ae ’̄vq G¸‡jv‡K cwieZ©b K‡i WªvBfwU wi‡cqvi Kiv †h‡Z cv‡i| wKš‘ GB 

cwieZ©b¸‡jv Kiv‡Z ev †h †Kv‡bv ¸iæZi W¨v‡gR †_‡K WªvBfwU‡K mviv‡Z Aek¨B 

we‡klÁ‡`i mvnvh¨ †bIqv DwPZ| 

 

WvUv wiKfvwi Ges d‡ibwmK Uzj wKUt 

 WvUv jm †h-‡Kv‡bv mg‡qB NU‡Z cv‡i| †Kej nvW© wW¯‹ µ¨vk bv, WvUv jm n‡Z 

cv‡i Acv‡iwUs wm‡÷g µ¨vk, i¨vbmgIq¨vi AvµgY, fzjµ‡g wWwjU wKsev wWfvBm Pzwi ev 

nviv‡bv hvIqvi d‡jI| Avi WvUv j‡m †Kej cv‡m©vbvj WvUvB bq, nviv‡Z cv‡i Awdwmqvj 

Ges K¬v‡q›U WvUvI| WvUv wiKfvwi n‡jv bó n‡q hvIqv nvW© WªvBf/‡cb WªvBf/Acv‡iwUs 

wm‡÷g wKsev fzjµ‡g wWwjU n‡q hvIqv WvUv †_‡K hZUzKz m¤¢e WvUv wdwi‡q wb‡q Avmvi 

cÖwµqv| 

Kxfv‡e WvUv wiKfvwi KvR K‡i t hLb †Kv‡bv WvUv wm‡÷g †_‡K wWwjU Kiv nq,‡mwU 

cÖ_‡g Kw¤úDUv‡ii wimvB‡Kj web-G Rgv nq| cieZx©‡Z cÖ‡qvRb n‡j wi‡÷vi w`‡q 

wimvB‡Kj web †_‡K †h-‡Kv‡bv mgq †mB WvUv †diZ Avbv hvq|GRb¨ †Kv‡bv †dvìvi‡K 

wWwjU K‡i wimvB‡Kj web-G cvVv‡jI WªvB‡f ‡Kv‡bv Lvwj †¯úm †`Lvq bv| †¯úm m¤ú~Y© 

Lvwj Ki‡Z n‡j cÖ‡qvRb wimvB‡Kj web †_‡KI WvUv wWwjU Kiv|Avevi wimvB‡Kj web 

†_‡K wWwjU Ki‡j †`Lv hvq †¯úm Avm‡jB Lvwj n‡q‡Q,wKš‘ Avm‡j WvUv m¤ú~Y©iƒ‡c m‡i 

hvqwb| WªvB‡fi ‡mB †¯úmUzKz Avm‡j Lvwj wnmv‡e gvK© Kiv n‡q‡Q| ZLb Avm‡j eySv‡bv 

nq †h PvB‡j,GB RvqMvq bZzb WvUv ivLv hv‡e| 

WvUv †hLv‡b wQj †mB ‡¯úmwU Lvwj n‡q hvq,wKš‘ WvUvi Aw Í̄Z¡ ZLbI †_‡K hvq|ïaygvÎ 

WvUv ev dvB‡ji c‡q›Uvi¸‡jv P‡j hvq|c‡q›Uvi n‡jv Kw¤úDUv‡ii Av‡iK ai‡bi 

WvUv,‡h¸‡jv †ggwi‡Z _vKv dvBj¸‡jvi wW‡i±wi‡K c‡q›U K‡i ev wb‡ ©̀k K‡i|wd« nIqv 

WªvB‡f bZzb wKQz WvUv XzKv‡j cyivZb WvUv †diZ cvevi nvi Kg‡Z _vK‡e|A_©vr wWwjU 



Kivi ci hZÿY ch©šÍ bv †mB WªvB‡f bZzb †Kv‡bv WvUv XzKv‡bv n‡”Q,ZZÿY ch©šÍ WvUv 

wiKfvwi mdUIq¨vi e¨envi K‡i Lye mn‡RB WvUv wiKfvi Kiv hvq|WvUv wiKfvwe 

mdUIq¨vi¸‡jv A‡bK RwUj A¨vjMwi`g e¨envi K‡i WªvB‡f c‡o _vKv cyivZb WvUv¸‡jv 

†LuvRvi †Póv K‡i Ges wWwjU nIqv WvUvi wdwRK¨vj †jv‡Kkb Abygvb K‡i| hw` 

mdUIqvi mwVK †jv‡Kkb Abygvb Ki‡Z mÿg nq,Z‡e wbtm‡›`‡n WvUv wd‡i cvIqv hv‡e| 

Avi hw` Abygvb Ki‡Z bv cv‡i, wKsev hw` nvW© wW¯‹ µ¨vk, Acv‡iwUs wm‡÷g µ¨vk BZ¨vw` 

wdwRK¨vwj †Kv‡bv mgm¨vi Kvi‡Y WvUv jm nq,Zvn‡j wewfbœ cÖKvi WvUv wiKfvwi Uzjm, 

†UKwbK Ges WvUv wiKfvwi we‡klÁ Øviv WvUv wiKfvwi Kiv‡bvB me‡P‡q fv‡jv cš’v| 

Kgb WvUv jm d¨v±i t 

wewfbœ Kvi‡Y WvUv jm n‡Z cv‡i Ges ‡mB WvUv cybiæ×v‡iiI Avjv`v Avjv`v e¨e ’̄v 

i‡q‡Q|wb‡¤œ wKQz Kgb WvUv jm d¨v±i Av‡jvPbv Kiv n‡jv t 

1| WvUv wWwjU t Avgiv Rvwb †h, hLb †Kv‡bv WvUv WªvBf †_‡K wWwjU K‡i †`qv 

nq, ZLb D³ WvUv WªvB‡f Z‡ZvÿY ch©šÍ †_‡KB hvq, hZÿY bv Ab¨ ‡Kv‡bv WvUv 

G‡m †mwUi Dci cÖwZ¯ÍvwcZ bv nq|  

A_©¨r fzjekZ wWwjU Kiv dvBj ev WvUv cybiæ×vi Ki‡Z ª̀æZ c`‡ÿc MÖnY Kiv 

n‡j WvUv wd‡i cvevi my‡hvM A‡bK †e‡o hvq|wWwjU nIqv WvUv cybiæ×vi Kivi 

Rb¨ †Kv‡bv fv‡jv WvUv wiKfvwi mdUIq¨vi e¨envi Kiv †h‡Z cv‡i| †Kv‡bv 

¸iæZ¡c~Y© dvBj ev WvUv wWwjU n‡q hvIqvi c‡i Kw¤úDUv‡ii mv‡_ †h-‡Kv‡bv 

Kvh©Kjvc †mB WvUv‡K wPiZ‡i nvwi‡q †djvi Rb¨ `vqx n‡Z cv‡i| KviY G‡Z bZzb 

WvUv IfviivBU nIqvi my‡hvM _v‡K|GgbwK B›Uvi‡bU eªvDwRs Ki‡jI cyivZb ev 

nvwi‡q hvIqv K¨vk dvBj ev KzwKR¸‡jv IfviivBU n‡q †h‡Z cv‡i| d‡j Avi 

†m¸‡jv wd‡i cvIqv hv‡e bv|WvUv wiKfvwi mdUIq¨vi¸‡jv ïay †mB WvUv‡KB 

cybiæ×vi Ki‡Z cv‡i,hv IfviivBU nqwb| 

Avevi wWwjU nIqv WvUv KZUv ª̀æZ wd‡i cvIqv hv‡e, †mUv A‡bK mgq wbf©i K‡i 

dvBj wm‡÷‡gi Dc‡i|D`vniY¯̂iƒc t DB‡ÛvR GbwUGdGm dvBj wm‡÷g †Kv‡bv 

dvBj wKsev †mB dvB‡ji WvUv wWwjU nIqvi c‡iI weeiYx Z_¨ msiÿY K‡i iv‡L| 

d‡j ‡h-‡Kv‡bv WvUv wiKfvwi mdUIq¨v‡ii Kv‡Q dvBjwU Lyu‡R cvIqv A‡bK 

myweavRbK n‡q hvq| 



2| WvUv Kivckb t hw` Kw¤úDUvi evievi †g‡mR Avm‡Z ïiæ K‡i  ÒAvcbvi 

nvW©©WªvBf Kiv‡ÞW n‡q †M‡QÓ, Zvn‡j †h-‡Kv‡bv Kw¤úDUvi e¨enviKvixi Kv‡Q GwU 

GKwU `yt¯^‡cœi e¨vcvi| Z‡e †m‡ÿ‡Î WvUv¸‡jv cybiæ×vwiZ Kivi my‡hvM i‡q‡Q| 

cª_gB nvW©WªvBfwU Ab¨ GKwU Kw¤úDUv‡ii mv‡_  jvwM‡q †PK K‡i †`L‡Z n‡e|hw` 

ïay H WªvBfwUi Acv‡iwUs wm‡÷g Kiv‡ÞW nq,Z‡e A‡bK mn‡RB evwK WvUv¸‡jv 

Kwc K‡i †bqv hv‡e| wKš‘ hw` nvW©WªvB‡fi cvwU©kb †Uwej Kiv‡ÞW n‡q hvq, Zvn‡j 

†mLvb †_‡K WvUv wiKfvwi Kiv GKUz RwUj Ges KóKi|ZLb cvwU©kb †Uwej †_‡K 

WvUv D×vi Kivi †Póv Kiv nq|hw` wiKfvi Kiv WvUv Kiv‡ÞW nq, Z‡e WvUv 

wiKfvwi mdUIq¨vi e¨envi K‡i †m¸‡jv‡K e¨envi‡hvM¨ Kiv m¤¢e| 

3| dvBj wm‡÷g dig¨vU t wWwjU nIqv WvUv A‡bKUvB wbf©i K‡i WvUvi dvBj 

wm‡÷‡gi Dci|‡hgbÑ GdGwU dvBj wm‡÷‡g †Kv‡bv eo WvUv wWwjU K‡i w`‡j 

WªvB‡fi ‡mB Ask‡K Ask‡K m¤ú~Y© wR‡iv Øviv IfviivBU K‡i †`qv nq|d‡j 

Av‡Mi dvBjwU wd‡i cvIqv A‡bK KwVb n‡q hvq| wKš‘ GbwUGdGm dvBj wm‡÷‡g 

†Kv‡bv WvUv wiKfvi Kiv A‡bK mnR n‡q _v‡K| 

hw` †Kv‡bv WvUv aŸsm n‡q hvq, Z‡e †mwU wd‡i cvevi †ÿ‡Î wbf©i K‡i WvUv ev 

dvBjwU wVK KZUv ÿwZMÖ Í̄ n‡q‡Q Zvi Dci| hw` WvUv wiKfvwe mdUIq¨vi 

ÿwZMÖ Í̄ WvUv¸‡jv †_‡K h‡_ó cwigvY WvUv D×vi Ki‡Z mÿg nq,Z‡e aŸsm nIqv 

WvUv e¨env‡ii †hvM¨ n‡Z cv‡i| 

4| wdwRK¨vj nvW©WªvBf W¨v‡gR t A‡bKfv‡e GKwU nvW©WªvBf wdwRK¨vwj 

W¨v‡gR n‡Z cv‡i|A‡bK mgq ïaygvÎ WªvBfwUi K‡›Uªvjvi †evW© ev †nW W¨v‡gR 

nq|GB Ae ’̄vq G¸‡jv‡K cwieZ©b K‡i WªvBfwU wi‡cqvi Kiv †h‡Z cv‡i|wKš‘ GB 

cwieZ©b¸‡jv Kiv‡Z ev †h-†Kv‡bv ¸iæZi W¨v‡gR †_‡K WªvBfwU‡K mviv‡Z Aek¨B 

we‡klÁ‡`i mvnvh¨ †bIqv DwPZ| W¨v‡gR ev aŸsm nIqv  nvW©WªvBf ‡_‡K WvUv 

wiKfvi Kiv A‡bK KwVb KvR| ïaygvÎ WvUv wiKfvwi we‡klÁivB GwU K‡i _v‡Kb| 

Zviv GKwU e× Ges AZ¨š‘ cwi®‹vi iæ‡g GB KvRwU m¤úbœ K‡i _v‡Kb| GB iægwU 

AZ¨š‘ wbqwš¿Z cwi‡e‡ki n‡q _v‡K Ges mKj cÖKv‡ii cÖvK…wZK `~lYgy³ n‡q 

_v‡K|GB Ae ’̄vq GKwU mvgvb¨ a~wjKYvI nvW© WªvBfwU‡K m¤ú~Y© A‡K‡Rv Ki‡Z 

cv‡i| WvUv wiKfvwi we‡klÁMY wewfbœ avc AbymiY K‡i WªvBfwU wd·U Kiv‡bvi 

†Póv K‡i|cÖ_g Gi wdwRK¨vwj W¨v‡gR wVK K‡i Ges c‡i WªvBfwU ivb Kwi‡q †mUv 



†_‡K †¯úkvj mdUIq¨vi e¨envi K‡i WvUv¸‡jv‡K wiKfvi Kiv‡bvi †Póv K‡i|GB 

m¤ú~Y© cÖ‡mmwU GKwU wbqwš¿Z K‡ÿ Kiv nq| Z‡e G cÖwµqvwU e¨qeûj n‡q _v‡K| 

5| mwjW †÷U WªvBW wiKfvwi t eZ©gv‡b mwjW †÷U WªvBf¸‡jv A‡bK †ewk 

RbwcÖq n‡q DV‡Q| we‡kl K‡i eZ©gvb bZzb AvëªveyK¸‡jv‡Z mwjW †÷U WªvBf 

_vK‡Q cÖavb PgK wn‡m‡e|GmGmwW ‡_‡K WvUv wiKfvi Kiv †h-‡Kv‡bv Uª¨vwWkbvj 

nvW©WªvBf †_‡K A‡bK mnR Ges Kvh©Kix| wWwjU nIqv ev dig¨vU nIqv WvUv 

wiKfvwi Kivi cÖ‡mm  GLv‡bI GKB| Z‡e wdwRK¨vwj W¨v‡gR nIqv mwjW †÷U 

WªvBf †_‡K WvUv wiKfvi Kiv A‡bK e¨eûj| 

G QvovI WvUv wiKfvwi †h-mKj wWfvBm †_‡K Kiv m¤¢e †m¸‡jv n‡jv t nvW© wW¯‹ 

WªvBf, mwjW †÷U wWfvBm, BDGmwe, d¬¨vk WªvBf, G·Uvibvj nvW© WªvBf, GmwW 

KvW© ev †ggwi KvW©, wWwRUvj K¨v‡giv, wmwW ev wWwfwW, ¯§vU©‡dvb,U¨ve‡jU, 

AvB‡dvb, A¨vÛª‡qW, j¨vcUc, e¨vKAvc WªvBf BZ¨vw`| 

 

WvUv wiKfwii mxgve×Zv t 

 WvUv wiKfvwi memgq WvUv cybiæ×v‡ii wbðqZv cÖ`vb K‡i bv|wWwjU Kiv ev 

dig¨vU Kiv WvUv‡K ZZÿY ch©šÍ cybiæ×vi Kiv hvq, hZÿY bv GwU IfviivBU Kiv nq|   

wKš‘ WvUv wiKfvwii wKQz D‡jøL‡hvM¨ mxgve×Zv i‡h‡Q, hv wb‡¤œ D‡jøL Kiv n‡jv t 

1. ¸iæZi ÿwZMÖ¯Í †÷v‡iR wWfvBm n‡j WvUv wiKfvwi Kiv Am¤¢e n‡q c‡o| 

2. wiKfvwi †cÖvMÖvg Øviv WvUv †÷v‡i‡Ri Ae ’̄vb wPwýZ Kiv hvq bv| 

3. WvUv IfviivBU Kiv n‡j cÖvq mgqB WvUv wiKfvi Kiv hvq bv| 

4. dvBj Ges †dvìvi †ewk msµvwgZ n‡j †nWvi dvB‡j cÖ‡ek Kiv hvq bv | 

5. Storage device cy‡o †M‡j Data recovery cªvq Ab¤¢e| 

WvUv jm cÖwZnZ Kivi Dcvq t WvUv jm cÖwZnZ Kivi me‡P‡q fv‡jv Dcvq WvUv 

e¨vKAvc| RbwcÖq wZbwU WvUv e¨vKAvc c×wZ n‡jv t 

1. G·Uvbv©j WªvB‡fi gva¨‡g e¨vKAvc 

2. mvfv©‡ii gva¨‡g e¨vKAvc  

3. K¬vDW †÷v‡i‡Ri gva¨‡g e¨vKAvc| 



cv‡m©vbvj I Awdwmqvj WvUv n‡j G·Uvbv©j WªvB‡f e¨vKAvc K‡i ivLv hvq| 

Avevi †Kv¤úvwbi mvfv©i _vK‡j K‡c©v‡iU WvUv †mLv‡bI Zz‡j ivLv hvq| mvf©vi 

bv _vK‡j ev wb‡Ri WvUv n‡j K¬vDW †÷v‡iR †hgb - ¸Mj WªvBf, Iqvb WªvBf 

Gm‡eI msiÿY Kiv hvq| 

 

d‡ibwmK Uzj wKU t 

Kw¤úDUvi ev ¯§vU©‡dvb ev wWwRUvj †Kv‡bv wWfvBm e¨envi K‡i †Kv‡bv Aciva msMwVZ 

n‡j ¯§vU© wWfvBm ev Kw¤úDUvi d‡ibwmK Kiv nq Ges Lyb n‡j g„Z‡`n cixÿv Kivi 

cvkvcvwk Zvi Kw¤úDUvi I ¯§vU©‡dv‡biI d‡ibwmK Kiv nq| A_©vr, g„Zy¨/Aciva msNwUZ 

nIqvi mg‡q/Av‡M wfw±g/Acivaxi mv‡_ Kv‡ivi †hvMv‡hvM n‡qwQj wK bv Zv †PK Kiv 

nq|wfw±g/Acivaxi msiwÿZ WvUv , Kj wj÷, †iKW©, †dvb eyKmn mewKQzB LywU‡q †`Lv 

nq| Kv‡ivi mv‡_ B-‡gBj Av`vb-cÖ`vb K‡i _vK‡j Zv †`Lv nq| NUbvi ïiæ †_‡K †kl 

ch©šÍ hv K‡i‡Q, Zv wfw±g/Avmvgxi Kw¤úDUvi-¯§vU©‡dvb e¨envi K‡i mKj Z_¨ wiKfvwi 

K‡i cÖvmw½K Z_¨ Lyu‡R †ei Kiv nq|GwU wWwRUvj d‡ibwmK ev Kw¤úDUvi d‡ibwmK bv‡g 

cwiwPZ| 

Kw¤úDUvi d‡ibwmK m¤úbœ Kivi D‡Ï‡k¨ ˆZwiK…Z GKcÖKvi Uzj n‡jv FTK ev d‡ibwmK 

Uyj wKU|GwU Z`šÍKvix‡`i mKj d‡ibwmK miÄvg¸‡jv‡K GK RvqMvq GKwÎZ Kivi 

myweav cÖ`vb K‡i|d‡ibwmK m¤úbœ Kivi D‡Ï‡k¨ †Kv‡bv cvmIqvW© µ¨vK Kiv, B-‡gBj 

we‡kølY Kiv, †Kv‡bv dvB‡j wbw`©ó Aÿ‡ii mÜvb Kiv mn wewfbœ †ÿ‡Î FTK e¨envi Kiv 

nq|wKQz cv_©K¨ i‡q‡Q hv Ab¨bª Uyj †_‡K FTK- †K c„_K K‡i| wWw÷ªweDwUs cÖ‡mwms 

c×wZ mve¯ŒvBe Kiv, gvwë †Kvi CPU- †K mgvšÍivjfv‡e e¨envi Kiv BZ¨vw` wdPv‡ii 

Rb¨ GwU Ab¨vb¨ d‡ibwmK Uzjm †_‡K e¨wZµg| FTK - Gi Av‡iKwU Abb¨ ˆewkó¨ n‡jv 

GwU †kqviK…Z †Km WvUv‡em e¨envi K‡i| WvUv‡mU¸‡jvi GKvwaK KvR Kwc Kivi 

cwie‡Z©, FTK ïaygvÎ GKwU GKK †K›`ªxq WvUv‡em e¨envi K‡i|wb‡¤œ FTK Gi wewfbœ 

cÖKvi e¨envi D‡jøL Kiv n‡jv t 

1. B-‡gBj we‡kølY t FTK d‡ibwmK †ckv`vi‡`i Rb¨ B-‡gBj we‡køl‡Yi GKwU 

B›Uvi‡dm cÖ`vb K‡i| G‡Z wbw`©ó kã¸‡jvi Rb¨ B-‡gBj we‡kølY Kivi ÿgZv, 

†mvm© AvBwc A¨v‡Wª‡mi Rb¨ wk‡ivbvg we‡kølY BZ¨vw` e¨e ’̄v i‡q‡Q| 



2. dvBj wWwµckb t FTK Gi GKwU †K›`xq ‰ewkó¨ n‡jv dvBj wWwµckb|cvmIqvW© 

µ¨vK ev m¤ú~Y© dvBj wWwµÞ Ki‡Z PvB‡j, FTK Gi DËi cÖ`vb K‡i  _v‡K| 

FTK Gi gva¨‡g 100 wUi †ewk A¨vwcø‡Kk‡bi cvmIqvW© cybiæ×vi Kiv hvq| 

3. WvUv Kviwfs Kiv t FTK Gi GKwU k³ WvUv Kviwfs BwÄb e¨e ’̄v 

i‡q‡Q|AbymÜvbKvix‡`i AvKvi, WvUv UvBc Ges wc‡·j AvKv‡ii Dci wfwË K‡i 

dvBj AbymÜvb Kivi Rb¨ weKí e¨e ’̄v i‡q‡Q| 

4. Z_¨ wfRyqvjvB‡Rkb t cvV¨ Z_¨ we‡kølY Kivi cwie‡Z© d‡ibwmK we‡klÁiv GLb 

wewfbœ Z_¨ Kíbv †KŠkj e¨envi K‡i GKwU gvgjvi Rb¨ Av‡iv ¯̂ÁvZ wPÎ ˆZwi 

Ki‡Z cv‡ib| FTK e¨enviKvix‡`i‡K UvBgjvBb wbg©vY, K¬v›Uvi MÖvd Ges 

wRI‡jv‡Kk‡bi ÿgZv cÖ`vb K‡i| 

5. I‡qe wfDqvi t FTK I‡qe wfDqvi Uzj-Gi gva¨‡g wi‡qj UvB‡g †Km 

dvBj¸‡jv‡K A¨v‡·m cÖ`v‡bi gva¨‡g †Km g~j¨vqb Z¡ivw¤̂Z K‡i|GwU gvwë †Km 

AbymÜv‡bi Rb¨I Aby‡gv`b K‡i, hvi A_© n‡”Q wewfbœ ‡ÿ‡Î g¨vbyqvwj µm 

†idv‡iÝ cÖgvY Ki‡Z n‡e bv| 

6. mvi‡eivm t FTK Gi kw³kvjx ¯̂qswµq g¨vjIq¨vi kbv³KiY ‰ewkó¨ i‡q‡Q, hvi 

bvg mvi‡eivm GwU Kw¤úDUv‡i g¨vjIq¨vi wmœdvi Kivi Rb¨ †gwkb eyw×gËv e¨envi 

K‡i, c‡i cvIqv †M‡j GwU †gvKv‡ejv Kivi Rb¨ c`‡ÿc MÖnY K‡i| 

7. AcwUK¨vj K¨v‡i±vi wPwýZKiY t FTK Gi AcwUK¨vj K¨v‡i±vi wPwýZKiY BwÄb 

B‡gR‡K cVb‡hvM¨ †U·‡U iƒcvšÍi K‡i|G‡Z GKvwaK fvlv mg_©b Kiv nq| 

 

 

wewfbœ cªKvi Kw¤úDUvi d‡ibwmK Uzjm t 

wWwRUvj †Kv‡bv wWfvBm e¨venvi K‡I †Kv‡bv Avciva msNwVZ n‡j ¯§vU 

Kw¤úDUvi d‡ibwmK m¤úybœ Ki‡Z wKQz Uyjm e¨envi Kiv nq, hv‡`I 

Kw¤úDUvi d‡ibwmK Uzjm ejv nq|wb‡¤œ GbKg wKQz Uzjm D‡jøL Kiv n‡jvt 

P2 Explorer : GwU AvKl©Yxq GKwU wW¯‹ B‡gR eªvDR Kivi AbygwZ 

cÖ̀ vb K‡i| ‡h‡nZz GwU GKwU wW¯‹ B‡gR,‡mRb¨ GwU †Kej gvÎ wiU Ki‡Z 



cv‡i|Gi gv‡b welqe¯‘ cixÿv Kivi ci GwU‡Z cwieZ©b Kiv hv‡e bv|GwU 

GKwU ¸iæZ¡c~Y© Uzj, †hLv‡b |‡bK Kw¤úDUvi wW¯‹ Av‡Q| p2 Explorer wd« 

Ges †cBW Dfq msKi‡Y cvIqv hvq|wd« ms¯KiY ïaygvÎ 32- weU Dcv‡iwUs 

wm‡÷‡g Pvjv‡bv hvq| 

Digital Forensic Framwork: GwU GKwU I‡cb †mvm© mdUIq¨vi, hv 

wb¤œKÍ AvbygwZ cª`vb K‡it 

1| ivBU eøK Kiv| 

2| DB‡ÛvR Acv‡iwUs wm‡÷g †_‡K wjbv· dvBj cybiæ×vi Kiv| 

 3| wW¯‹ Ges WªvB‡fi ~̀ieZ©x A¨v‡·m| 

4| wWwjU Ges wn‡Wb dvBj cy‡bviy×vi Ges cixÿv K‡i †`Lv| 

Freeware Hex Editor and Disk Editor (Hxd): GwU Ggb 

Av‡iKwU Uzj, hv dvBj wm‡÷g Ges D‡Ïk¨ we‡kølY K‡i| GwU †h †Kv‡bv 

AvKv‡ii dBj¸‡jv‡K cwiPvjbv Ki‡Z cv‡i|Gi B›Uvi‡dm e¨envi Kiv 

mnR|Kw¤úDUviwU Kxfv‡e KvR K‡I Zvi mvgvb¨ Ávb _vK‡jI GwU e¨envi 

Kiv hvq| 

Plain Slight: GwU GKwU I‡cb ‡mvm© Uzj|GwU mgMÖ wm‡÷‡gi wewfbœ Dcv‡q c~e©iƒc 

†`L‡Z mnvqZv K‡i|Gi B›Uvi †dm e¨envi mnR | GwU wWwjU Kiv dvBj cybiy×vi,wn‡Wb 

dvBj Ges †dvìvi cybiæ×vi,nvW© wW· Z_¨ cvªwß, USB †÷v‡iR Z_¨ cixÿvmn wewfbœ 

KvR Ki‡Z cv‡i| 

Bulk Extractor: GwU wn‡Wb, wm‡÷g Ges wW‡jU Kiv dvBj ‡iKW© Ki‡Z mÿg nq| 

Kw¤úDUvi d‡ibwmK ebvg Kw¤úDUvi wbivcËvt hw`I Kw¤úDUvi d‡ibwmK cÖvqB 

Kw¤úDUvi wbivcËvi mv‡_ qy³ _v‡K, Z‡e ỳwU wfbœ| †Kv_vI GKwU Abby‡gvw`Z A¨v‡·m ev 

e¨venvi NUvi ci Kw¤úDUvi d‡ibwmK cÖv_wgKfv‡e GKwU wWwRUvj Aciva cÖgv‡Yi mwVK 

AwaMÖnb, msiÿb Ges we‡kølY K‡i| Avi Abby‡gvw`Z A¨v‡·‡mi A_ev mvBevi Aciva 

cÖwZ‡iva Kivi cvkvcvwk Kw¤úDUvi wm‡÷‡gi †MvcbxqZv, mZZv Ges cÖvc¨Zv 

iÿYv‡eÿ‡Yi Rb¨ Kw¤úDUvi wbivcËv e¨envi Kiv nq | hvB‡nvK, Kw¤úDUvi wbivcËv 



Ges Kw¤úDUvi d‡ibwmK G‡K Ac‡ii mv‡_ m¤úwK©Z| Kw¤úDUvi wbivcËvq Aciva 

†VKv‡Z mvaviYZ Kw¤úDUvi, †bUIqvK© Ges Ab¨vb¨ wWfvBm¸‡jvi A¨v‡·m Ges e¨venv‡I 

h_vh_ wbqš¿YB Kw¤úDUvi d‡ibwmK| 

      

GK Rb Kw¤úDUvi d‡ibwmK G·cvU©‡K wb¤œ³ welqmg~‡n cvi`kx© n‡Z nq t 

1| †bUIqvwK©s, †bUIqvK© KwgDwb‡Kkb, wUwmwc/AvBwc cÖUKj, †bUIqvK© †Uªwms  

     BZ¨vw` m¤ú‡K© `ÿ n‡Z n‡e| 

2| DBÛR, BDwb·, wjbv· &‡es A¨vÛª‡qW Acv‡iwUs wm‡÷‡g `ÿ n‡Z n‡e| 

3| wmwm cøvm cøvm, wm kvc©, Rvfv Ges cvB_b †cÖvMÖvwgs fvlvi Dci `ÿ n‡Z n‡e| 

4| Kw¤úDUvi nvW©Iq¨vi I mdUIq¨vi wm‡÷g m¤ú‡K Rvb‡Z n‡e| 

5| Acv‡iwUs wm‡÷g Bb÷‡jkg, c¨vwPs I KbwdMv‡ikb Kivi `ÿZv _vK‡Z n‡e| 

6| e¨vKAvc I AvKv©Bwfs †UK‡bvjwR m¤ú‡K© Rvb‡Z n‡e| 

7| wµ‡ÞvMÖvwdi m~Î, Gm‡Kwm, wc‡Kwm Ges mvBdvi Rvb‡Z n‡e| 

8| B-wWmKfvwi A¨vwcø‡Kk‡bi (†hgb GbBDABG·, wi‡jwUwfwU, wK¬qviI‡q‡j      

     BZ¨vw`) e¨envi Gi Dci h‡_ó cwigvb `ÿ n‡Z n‡e| 

9| wewfbœ ai‡bi d‡ibwmK mdUIq¨vi A¨vwcø‡Kk‡bi Kv‡R `ÿ n‡Z n‡e| 

10| Gb‡KBm, GdwU‡K, †nwj·, ‡mwjeªvBU, G·AviIqvB‡hi g‡Zv mdUIq¨v‡ii  

       KvR m¤ú‡K Rvb‡Z n‡e| 

11| WvUv cÖ‡mwms I B‡jKUªwbK wWm‡K¬vmvi Gbfvib‡g›U m¤ú‡K Rvb‡Z n‡e| 

12| Gwf‡WÝ n¨v‡Ûwjs cªwmwWDi I GwmwcI MvBWjvBb m¤ú‡K Rvb‡Z n‡e| 

13| K¬vDW Kw¤úDwUs I K¬vDW mvf©vi m¤ú‡K Rvb‡Z n‡e| 

 

 

 



wewfbœ cÖKvi e¨vw³MZ kbv³KiY‡hvM¨ Z_¨ t 

e¨w³MZfv‡e kbv³Kib‡hvM¨ Z_¨ ev (PII) n‡jv †Kv‡bv wbw`ó e¨enviKvix ev e¨w³i 

mv‡_ †hvMv‡hvM, kbv³KiY ev wPwýZ Ki‡Z e¨env Kiv wKQz wbw ©̀ó WvUvi mgwó|‡Kv‡bv 

wbw`ó e¨venviKvix ev e¨w³ kbv³ Kivi Rb¨ e¨eüZ Dcv`vb K‡qKwU Dcv`vb n‡jv 

ev‡qv‡gwUªK WvUv, Av½y‡ji Qvc, bvg, ‡Uwj‡dvb bv¤̂vi, B-‡gBj wVKvbv BZ¨vw`| GwU GK 

ai‡bi MÖvnK Z_¨ wbivcËv | e¨w³MZ kbv³KiY‡hvM¨ Z_¨ g~jZ ỳB cÖKvi,h_v- 

1| †mb‡mwUf e¨w³MZ kbv³Kib Z_¨ t †mb‡mwUf e¨w³MZ Z_¨¸‡j‡Z c~Y© bvg, 

mvgvwRK wbivcËv bv¤v̂i (GmGmGb), WªvBwfs jvB‡mÝ, †gBwjs wVKvbv, †µwWU KvW© 

Z_¨, cvm‡cvU© Z_¨ Ges Avw_©K Z_¨ BZ¨vw` AšÍfz©³ _v‡K| 

2| bb-‡mb‡mwUf e¨w³MZ kbv³KiY‡hvM¨ Z_¨ t GB cÖKvi e¨w³MZ Z_¨¸‡jv mn‡RB 

†dvbeyK, B›Uvi‡bU Ges K‡c©v‡iU wW‡i±wi¸‡jvi g‡Zv Drm †_‡K A¨v‡·m Kiv hvq| wRc 

†KvW, RvwZ, wj½, R¤§ ZvwiL BZ¨vw` bb-‡mbwmwUf e¨w³MZ Z_¨| 

 

wewfbœ ai‡bi B-‡gBj †_ªW t   

B-‡gBj †_ªW n‡jv GKB ai‡bi B-‡gBj evZ©v¸‡jvi GKwU MÖæc|B-‡gBj †_ªW †cÖwiZ mg¯Í 

B-‡gBj avib K‡i _v‡K Ges WKz‡g‡›Uk‡bi D‡Ï‡k¨ Lye `iKvwi, AZxZ K‡_vcKZb Uª¨vK 

K‡i ivLvi AbygwZ cÖ`vb K‡i _v‡K| wKš‘ hKb welqwU eÜ n‡q hvq ev K‡_vcK_b †ek 

j¤^v n‡q hvq, ZLb B-‡gBj †_ªwWs GKwU weiw³Ki KviY n‡Z cv‡i| B-‡gBj †_ªwWs‡K 

K‡_vcK_b †_ªwWsI ejv nq; Kvib GwU †Kej B-‡gB‡ji mv‡_B bq, B›Ui‡bU †dvivg, 

wbDRMÖæc Ges Ab¨vb¨ Ask hv e¨enviKvixiv Z_¨ fvM K‡I ev cÖkœ K‡i|wb‡¤œ wewfbœ 

ai‡bi B-‡gBj †_ªW D‡jøL Kiv n‡jvt 

Ois wWfvB‡m B-‡gBj †_ªwWs t A¨vcj Ois Gi weë-Bb †gBj A¨vwcø‡KkbwU‡Z B-‡gBj 

†_ªwWs wbqš¿‡Y †ek K‡qKwU wmwUsm i‡q‡Q| B-‡gBj †_ªwWs evB wWdë Pvjy _v‡K| 

  Settings †cÖm K‡I Zvici  Mail Ack‡b †h‡Z n‡e| 

 Threading Section G †¯Œvj K‡i wb‡¤œi GKwU Ackb wm‡j± Ki‡Z n‡e| 

(K) Organize by thread t GB †mwUsmwU B-‡gBj¸‡jv‡Z †_ªwWs e¨venvi Kiv nq wKbv 

Zv wbqš¿b K‡i| 



(L)Most Recent Message on Top t GwU wWdëfv‡e eÜ _v‡K, Z‡e GwU GKwU 

fvj weKí †_ªwWs Pvjy Kivi Rb¨ 

(M) Complete Threads t GB †mwUsm Ab¨ †gBje· †_‡K D™¢’Z n‡jI evZ©v‡K †_ªW 

¸‡jv‡Z B-‡gBj K‡i| 

Android wWfvB‡m B-‡gBj †_ªwWs t A¨vÛª‡qW 5.0 jwjc‡c wR‡gBj A¨vwcø‡Kkb –Gi 

e¨envi ïiæ nq| A¨vÛª‡q‡Wi wR‡gB‡j B-‡gBj †_ªwWs wWdë fv‡e eÜ K‡i †`Iqv 

nq|GKwU A¨vÛª‡qW wWfvB‡m wb¤œ B-‡gBj ‡_ªwWs wbqš¿b Kiv nqt 

1| wR‡gBj Ly‡j Bbe‡Z&m ev‡g wZb-jvB‡bi AvBK‡b wK¬K Ki‡Z n‡e| 

2| AvZx‡Zi mKj †dvìvi ‡¯Œvj K‡i wmwUs wbe©vPb Ki‡Z n‡e| 

3| Kbfvm©b wfD Gi cv‡k †PKe·wU‡Z wUK w`‡Z n‡e| 

4| †_ªW B-‡gBj K‡_vcK_b †`L‡Z cybivq B-‡gB‡j wd‡i †h‡Z n‡e| 

 

 

 

Aa¨vq t 03 

mvBevi Aciva 

ভূমিকা : 

ইন্টারনেটনে বলা হয় তথ্য প্রযুক্তির সূততোগার । এটা জ্ঞানের অবাতরত হাজার দরজা 

খুনল তদনে আমানদর সামনে । এ মাধ্যনম মােব সভ্যতা যযমে উপেৃত হনে , যতমতে 

এর চরম অপোতরতা ও রনয়নে । এর মনধ্য সাইবার অপরাধ্ বা সাইবার ক্রাইম  শব্দটট 

প্রততটট যদনশই অনেে পতরতচত এবং ভ্ীততজেে এেটট শব্দ । এই শনব্দ সানথ্ পতরতচত 

যহাে বা ো যহাে, প্রতততদে লক্ষ লক্ষ যলাে এ তশোর হনে । সাইবার অপরাধ্ তবনের 

যোে েতুে ধ্রনের অপরাধ্ েয় । তথ্য চুতর, তথ্য তবেৃতত, জাতলয়াতত, ব্ল্যােনমইল, 

মাতে লন্ডাতরং ইতযাতদ অপরাধ্ গুনলা ইন্টারনেনটর মাধ্যনম েরা হনল যসটট সাইবার 

অপরাধ্ তহসানব গণ্য েরা হয় ।  

সাধ্ারণ্ ভ্াষায় বলা যায় যয, ইন্টারনেনটর মাধ্যনম যয-যোনো অপরাধ্ সংঘটটত হনল 

তানে সাইবার অপরাধ্ বনল । সাইবার অপরাধ্ এমে এেটট অপরাধ্, যানত প্রধ্ােত 



েম্পিউটার বা অেয যোনো ইনলেট্রতেে যন্র বযবহৃত হয় এবং অপরাধ্ীরা তবেবযাতপ 

অপরানধ্ ইন্টারনেট বযবহার েনর । বততমানে উন্নত যদশগুনলানত সাইবার অপরাধ্নে 

অপরানধ্র তাতলোয় শীনষ ত স্খাে যদওয়া হনয়নে । তততর হনয়নে সাইবার অপরাধ্ যরানধ্র 

জেয েতুে েতুে তেয়ম ও আইে । অেযােয যদনশ মনতা বাংলানদনশও সাইবার ক্রাইম 

এবং এ সংক্রান্ত অপরাধ্গুনলা দমনের আইে প্রণ্য়ে েরা আনে ।  

 

সাইবার অপরাধ:  

সাইবার ক্রাইম এেটট ইংনরক্তজ শব্দ, যার অতভ্ধ্াতেে অথ্ ত ভ্াচূতয়াল জগনতর অপরাধ্ । 

যেটওয়ােত সংনযাগ মাধ্যনম অথ্বা যেটওয়ােত সংনযাগ বযতীত েম্পিউটার, অথ্বা 

যমাবাইল মাধ্যনম োনরা অেুমতত বযাতীত ভ্াচূতয়াল জগনতর তথ্য চুতর, তবেৃতত, সংনযাগ 

ধ্বংস েরানে সাইবার ক্রাইম বনল তবনবতচত । যারা এগুনলার সানথ্ জতরত তানদর 

সাইবার ক্তক্রতমোল বলা হয় । তবতভ্ন্ন প্রোর ক্রাইনমর মনধ্য উনেখনযাগয ক্রাইম হনে 

হযাতেং, তিতশং, সাইবার বুতলং ইতযাতদ । 

 David Bohm ও Nikki Haley সাইবার অপরাধ্নে এভ্ানব সংজ্ঞাতয়ত েনরনেে যয, 

েম্পিউটার প্রযুক্তি বযবহানরর মাধ্যনম অপরাধ্ সংগটে েরানে বল হয় সাইবার 

অপরাধ্ ।  

তনব সাইবার অপরাধ্ ও েম্পিউটার দ্বারা েৃত অপরানধ্র মনধ্য তেেু পাথ্ তেয রনয়নে । 

শুধ্ুমাএ েম্পিউটার বযবহানরর মাধ্যনম অনেে অপরাধ্ েরা সম্ভব হনলও, ইন্টারনেট 

বযবহানরর মাধ্যনম এই অপরানধ্র পতরমাণ্ বহুগুে বাড়ানো যায় । যসতদে যথ্নে 

েম্পিউটার প্রযুক্তির সানথ্ তথ্য প্রযুক্তির সমন্বনয়র মাধ্যনম যয-সব অপরাধ্ সংগটটত 

হয়, যসগুনলা হনব সাইবার অপরাধ্ বা সাইবার ক্রাইম ।  

সাইবার অপরাধসিূহ: সাইবার অপরাধ্ তবতভ্ন্ন প্রোর হনয় থ্ানে, যযমে: 

১। যমাবাইনল যমনসনজ োরও সিনেত অশালীে বা েুরুতচের মন্তবয ।  

২। ই-যমইনল োনরা সিনেত অশালীে বা েুরুতচের মন্তবয । 

৩। যিসবুনে যহায়াটসঅযানপ েুরুতচের েতব বা যমনসজ পাঠানো ।  

৪। োনরা েতব সুপার-ইমনপাজ েনর েড়ানো ।  

৫। েম্পিউটার তসনেনমর আইতপ যোড চুতর বা হযাে েরা ।  

৬। এটটএনমর তপে োম্বার যজনে প্রতারণ্া । 

৭। বযক্তিগত বা আপতওজেে েতব ো জাতেনয় প্রোনশয আো ।  



৮। সরোতর তথ্য তবক্তক্র েরার যচো েরা । 

৯। সরোর বা সরোতর পদাতধ্োরীর তবরুনে গুজব েড়ানো । 

এোড়া অেলাইনে যয-যোনো অপরাধ্মূলে েম তোনন্ড জতড়ত হনল সবাই সাইবার 

অপরানধ্র অন্তভূ্ি । 

সাইবার অপরাধধর কারনসিূহ: যযসব োরনে সাইবার অপরাধ্ সংগটঠত হয়, এর 

মনধ্য উনেখনযাগয োরেসমহূ হনলা: 

১। অপরাধ্ীর প্রযুক্তি তবষনয় দক্ষতা ।  

২। গতােুগততে পক্তেততনত অপরাধ্ সংগটনের সুনযাগ ও যক্ষএ েনম যাওয়া ।  

৩। সমানজ েম্পিউটার ও তথ্যপ্রযুক্তির বযাপে তবস্তার ।  

৪। এ ধ্রনের অপরানধ্র যক্ষনে ঝুুঁ তে েম থ্াো বা ো থ্াো ।  

৫। অপরাধ্ীর তবরুনে আইেগত বযরস্থা গ্রহনে জটটলতা ।  

৬। প্রচুর আতথ্ তে লানভ্র সস্ভ্াবো ।  

৭। েম্পিউটার ও তথ্যপ্রযুক্তি বযবহারোরীনদর অসততেতা ও অদক্ষতা ।  

৮। সাইবার অপরাধ্নে সংজ্ঞাতয়ত েরার যক্ষনে অপরাধ্ আইনের অপয তাপ্ততা । 

৯।প্রেৃত অপরাধ্ী তেে তনয় সমসযা ।  

১০। অপরানধ্র েতুে েতুে তোশল উদ্ভাবে ও আইে প্রনয়াগোরী সংস্থার দবূ তলতা ।  

১১। তেেু তেেু সাইবার অপরানধ্র যক্ষনে ক্ষততগ্রস্থ বযক্তির আইতে বযবস্থা গ্রহনে 

অোগ্রহ ইতযাতদ সাইবার অপরাধ্ সংগঠনের প্রধ্াে োরে ।   

বাাংলাধেধে সাইবার অপরাধধর আইন: সাইবার অপরাধ্ বলনত ইন্টারনেট বযবহার 

েনর যয অপরাধ্ েরা হয়, তানেই বুঝানো হনয়নে । উন্নত তবনে সাইবার অপরাধ্নে 

তাতলোয় শীনষ ত স্থাে যদয়া হনয়নে । তততর েরা হনয়নে সাইবার অপরধ্ীনদর জেয েতুে 

েতুে আইে । বাংলানদনশ সাইবার অপরানধ্র পতরতচতত বা এ সংক্রান্ত অপরাধ্ দমনের 

জেয আইে রনয়নে । তথ্য ও যযাগানযাগ প্রযুক্তি আইে ২০০৬ এ তবষনয় তেনদতশো যদয় 

। এই আইনে অপরানধ্র শাক্তস্তগুনলা তেম্নরুপ:  

(ে)   ৫৪ ধ্ারা অেুযায়ী –েম্পিউটার বা েম্পিউটার তসনেম ইতযাতদর ক্ষতত, অতেষ্ট 

সাধ্ে যযমে-ই-যমইল পাঠানো, ভ্াইরাস েড়ানো, তসনেনম অোতধ্োর প্রনবশ বা 

তসনেনমর ক্ষতত েরা ইতযাতদ অপরাধ্ । এর শাক্তস্ত সনব তাচ্চ ১৪ বের োরাদন্ড এবং 

সব ততেম্ন ৭ বের োরাদন্ড বা ১০ লাখ টাো পয তন্ত জতরমাো ।  



 

(খ) ৫৬ ধ্ারা অেুযায়ী-যেউ যতদ ক্ষতত েরার উনেনশয এে যোনো োজ েনর, যার 

িনল যোনো েম্পিউটানর তরনস তানসর যোনো তথ্য তবোশ, বাততল বা পতরবতততত হয় বা 

এর উপনযাতগতা হ্রাস পায় অথ্বা যোনো েম্পিউটার, সাভ্তার যেটওয়ােত বা যোনো 

ইনলেট্রতেে তসনেনম অববধ্ভ্ানব প্রনবশ েনর, তনব এটট হনব হযাতেং অপরাধ্ । এর 

শাক্তস্ত সনব তাচ্চ ১৪ বের োরাদন্ড এবং সব ততেম্ন ৭ বের োরাদন্ড বা ১ যোটট টাো পয তন্ত 

জতরমাো ।  

 

(গ) ৫৭ ধ্ারা অেুযায়ী- যোনো বযক্তি যতদ ইোেৃতভ্ানব ওনয়বসাইনট বা অেয যোনো 

ইনলেট্রতেে তবন্রাস যোনো তমথ্যা বা অশ্লীল তেেু প্রোশ বা সস্প্রচার েনর, যার দ্বারা 

মােহাতে ঘনট, আইেশঙৃ্খলার অবেতত হয় অথ্বা রাষ্ট্র বা বযক্তির ভ্াবমূতত কু্ষণ্ে্ হয়, 

তাহনল গুনলা হনব অপরাধ্ । এর শাক্তস্ত সনব তাচ্চ ১৪ বের োরাদন্ড এবং সব ততেম্ন ৭ বের 

োরাদন্ড বা ১ যোটট টাো পয তন্ত জতরমাো । 

সাইবার বুমলাং, সাইবার একটরেন, মিমোং, আইধেমিটট চুমর, স্ক্যামিাং, সাইবার 

লন্ডামরাং (িামন লন্ডামরাং ২.০), মেেস আক্রিন ইত্যামে  

মবমভন্ন প্রকার সাইবার অপরাধ: 

প্রযুক্তির বযবহার বাড়ার সনে সনে জাতমততে হানর বাড়নে সাইবার অপরাধ্ । এই 

অেুনচেনদ তবতভ্ন্ন প্রোর সাইবার অপরাধ্ সিনেত আনলাচো েরা হনলা: 

(ক)  সাইবার বুমলাং: বুতলং বলনত সাধ্ারেত বুঝায়, দুজে বযক্তির মনধ্য তেত বা েথ্া 

োটাোটট যজর ধ্নর এেজে বযক্তিনে সুতেতদতষ্ট ভ্ানব সবার সামনে যদাষানরাপ বা 

খারাপ ভ্াষায় আক্রমে েরা । সাইবার বুতলং হনলা অেলাইে যটেনোলক্তজর মাধ্যনম 

আক্ররমে বা হযারজনমন্ট েরা, যা সাধ্ারণ্ত হনয় থ্ানে ই-যমইল এবং  যমনসজসহ 

তবতভ্ন্ন অেলাইে প্লাটিরনম তর মাধ্যনম । অনেে সময় বযক্তিগত তথ্য, তভ্তডও, েতব 

এবং েযাটাস –এর মাধ্যনম আক্রমে েরা হনয় থ্ানে । শুরুনত তেনশার-তেনশারীরাই 

যেবল এ ধ্রনের োনজ জতড়ত থ্ানে যভ্নব বুতলং সংজ্ঞাতয়ত েরা হনলও, পনর সাইবার 

বুতলং-এর ঘটো যবতশভ্াগ যক্ষনে  সামাক্তজে যযাগানযাগ মাধ্যম গুনলানত ঘটনলও, 

যিানে তেংবা ই-যমইনল ও অনেে সময় এ ধ্রনের তেয তাতনের ঘটো ঘনট থ্ানে । 

সাইবার বুতলং-এর যোনো সূএ পাওয়া যগনল বা এধ্রনের ঘটো এেবার ঘটনল, তবেৃত 

ও অসুস্থ মােতসেতার আনরা অনেনের োনে আক্রান্ত বযক্তির যখা ুঁজ বা যযাগানযানগর 

তথ্য চনল যায় । যার িনল ধ্ীনর ধ্ীনর অপরানধ্র মাএা বাড়নত থ্ানে ।  

 



(খ)   সাইবার একটরেন : এটট এমে সাইবার অপরাধ্, যার অনথ্ তর চাতহদা বা অেয  

যোনো প্রততক্তক্রয়ার জেয েরা হনয় থ্ানে । বততমানে সাইবার এেটরশনের মাধ্যনম র

রয্ােসমওয়যার অেযতম । রয্ােসমওয়যার হনে এেপ্রোর মযালওয়যার বা ক্ষততের 

সিটওয়যার, যা এেটট েম্পিউটানরর সংরতক্ষত ডাটা বা তথ্যনে এেক্তক্রপ্ট েনর  যিনল 

বা বলা যযনত পানর তালা যমনর আটনে যদয় । এটা অনেেটা এই রেম, যযমে-

এেজনের বাতড়নত ঢুনে আনরেজে যলাে সব তালা-চাতব যভ্নে যিনল েতুে তালা-

চাতব লাতগনয় তদল । তখে েম্পিউটানরর আসল বযবহার োরী তেনজ তার েম্পিউটানরর 

যোথ্াও ঢুেনত পানর ো । হযাোররা যসই বযবহারোরীর প্রনবশাতধ্োর তিতরনয় যদবার 

জেয এ ধ্রনের মুক্তিপণ্ তহসানব অথ্ ত দাতব েনর ।  

(গ)   মিমোং: তিতশং হনে এমে এে প্রোর োযক্রম যানত ইনলেট্রতেে যযাগানযাগ 

বযবস্থায় তথ্যাতদ সংগ্রনহর জেয যোনো তবেস্ত মাধ্যনম েদ্মনবশ ধ্ারণ্ েরা হয় । 

সাধ্ারণ্ত জেতপ্রয় সামাক্তজে যযাগানযাগ মাধ্যম, বযাংে, আইটট অযাডতমতেস্ট্রনটরনদর 

ওনয়বসাইনটর মাধ্যনম জেসাধ্ারেনে প্রনলাভ্ে যদখানো হয়। তিতশং সাইনটর 

তলঙ্কগুনলা সাধ্ারেত ই-যমইল ইেেযান্ট যমনসক্তজং-এর মাধ্যনম যপ্ররণ্ েরা হয় ই-

যমইনল যপ্রতরত তলংনে তিে েরনল ইউজারনে েেল তিতশং ওনয়বসাইটটটনত তেনয় 

যাওয়া হয় , যা যদখনত হুবহু আসল অতিতশয়াল ওনয়বসাইনটর মনতা । তিতশং এর 

মাধ্যনম বততমাে ইন্টারনেট পতরতস্থততর দুব তল তেরাপওা বযবস্থানে অববধ্ভ্ানব তেনজর 

োনজ বযবহার েরা হয় । তিতশং পেততর তবতভ্ন্ন ধ্রে রনয়নে । তেনচ এসব ধ্রনের মনধ্য 

তেেু তিতশং পেতত উনেখ েরা হনলা :  

(1) Spare phishing:  এ প্রোর তিতশং-এ তেেু বযক্তি তমনল বা এেটট যোিাতে যোনো 

তবনশষ বযক্তি সিনেত তথ্য যযাগাড় েনর সম্ভাবয সািলয পাওয়ার জেয ।  

(2) Clone phishing:  এ প্রোর তিতশং-এ পূনব যপ্রতরত যোনো ই-যমইল যিাে েনর এর 

েনন্টন্টসমূহ বা তলংেসমহূ পতরবততনের পর অেয ই-যমইল আনেস যথ্নে যপ্ররণ্ েরা 

হয়, যযে ও মনে হয় এটা অতরক্তজোল আনেস যথ্নে যপতরত ।   

(3)Link manipulation: এর মাধ্নম তভ্েটটম যোনো মযাতলতশয়াস ওনয়বসাইনট 

তরতডনরে হনত পানরে । তিশার সাধ্ারেত ভু্ল অথ্বা অেয তলঙ্ক অথ্বা সাবনডানমইে 

সমূহ বযবহার েনর থ্ানে ।  

(4) Filter evasion: তিশাররা যলখার বদনল ইনমজ তলঙ্ক তহনসনব বযবহার েরনত শুরু 

েনর যযে অযাতন্ট তিতশং তিল্টানরর োনে ধ্রা ো পনর ।  



(5) Websiteforgery: তিশাররা জাভ্া ক্তিপ্ট বযবহার েরনত পানর আনেস বার 

পতরবততনের জেয । এোড়া ও ফ্ল্যাশ যটেনোলক্তজর মাধ্যনম ফ্ল্যাশ তিতশং বযবহার েরা 

হয় অযাতন্ট তিতশং পেতত গুনলানে যধ্াো তদনত ।  

(6) Phone phishing: এ প্রোর তিতশং-এর জেয ওনয়বসাইনটর প্রনয়াজে হয় ো । এ 

যক্ষনে যোনো বযক্তির যিাে োম্বার সংগ্রনহর পর তানে যিাে েনর তবতভ্ন্ন তথ্য বলনত 

বা ডায়াল েনর প্রদাে েরনত প্রনরাতচত েনর ।  

(ঘ) আইধেমিটট চুমর: আইনডতন্টটট চুতর এমে এে প্রোর সাইবার অপরাধ্, যা যেএে্ 

বযক্তির পতরচনয়র অপবযবহার তহসানব অখযাতয়ত েরা হয় । আইনডতন্টটট ’শব্দটটর মনধ্য 

এেজে বযক্তির োম, জন্মতাতরখ, টঠোো, আতথ্ তে তথ্য যযমে- যক্রতডট োডত তববরণ্, 

সামাক্তজে তেরাপওা েস্বর বা অেয বযক্তির পতরচয় সিতেতত তথ্য অন্তভূ্তি েনর । 

যোনো বযক্তির এসেল তথ্য চুতর েনর এর অপবযবহার েরাই এ প্রোর সাইবার 

অপরানধ্র অন্তভূ্তি।  

(ঙ) স্ক্যামিাং:  স্ক্যাতমং শনব্দর অথ্ ত যধ্া ুঁোবাক্তজ বা প্রতারো । এই প্রোর সাইবার অপরানধ্ 

পুরষ্কানরর যলাভ্ যদতখনয় প্রতারণ্ার মাধ্যনম অথ্ ত হাততনয় যেয়া হয় । এটট এসএমএস বা 

যমইনলর মাধ্যনমই সবনচনয় যবতশ হনয় থ্ানে ।  

3.3 g¨vjIq¨v‡ii msÁv I wewfbœ cÖKvi g¨vjIq¨v‡ii eY©bvt 

(K) fvBivmt  

েম্পিউটানরর পতরভ্াষায় ভ্াইরাস (Virus) শব্দটটনে ভ্াঙনল পাওয়া যায় ’’ভ্াইটাল 

ইেিরনমশে তরনসাস ত আন্ডার তসজ’’ বা Vital Information Resources under Seize 

= VIRUS. অথ্যার্ত গুরুত্বপূণ্ ত উর্সগুনলা বানজয়াপ্ত েরা হনয়নে। প্রখযাত গনবষে যপ্রড 

যোনহে ভ্াইরাস এর োমেরণ্ েনরে। আবার অনেনেই VIRUS যে Very Important 

Resource under Seize োনমও অতভ্তহত েনর থ্ানেে। 

(L) েম্পিউটার ওয়াম ত t  

েম্পিউটার ওয়াম ত হনে তেনজই তেনজর অেুরূপ আনরেটট তততর েরনত পানর এমে 

এেটট প্রান়গ্রাম। এটট তেনজর প্রতততলতপ অেয (যেটওয়ােতভু্ি েম্পিউটার) জেয এেটট 

যেটওয়ােত বযবহার েনর এবং তা যোে্মধ্যবতী বযবহারোরী োড়াই। ভ্াইরানসর মতা 

এটটনে এেটট সক্তক্রয় যপ্রাগ্রানমর সানথ্ সংযিু হনত হয় ো। ওয়াম ত প্রায় সব সময়ই 

যেটওয়ানেতর তেেু ো তেেু ক্ষতত েনর, যতদ তেেু ো পানর তাহনল বযান্ডউইথ্ েষ্ট েনর, 



যযখানে ভ্াইরাস সব সময় তেতদতষ্ট েম্পিউটানরর িাইল ক্ষতত েনর অথ্বা সিূে তভ্ানব েষ্ট 

েনর যদয়।  

অতধ্োংশ তেরাপত্তা তবনশষজ্ঞরা সেল ওয়াম তনে মযালওয়যার তহনসনব যদনখে। 

(M) ট্রাজান হস স t  

যট্রাজাে মযালওয়যানরর োমেরণ্ েরা হনয়নে যট্রাজাে হস ত যথ্নে। যট্রাজাে হস ত সিনেত যারা 

জানেে ো তানদর জেয যট্রাজাে হস ত তবষনয় সামােয তেেু ধ্ারো যদওয়া যথ্নে আতম যলাভ্ 

সামলানত পারতেো। আপোরা হয়নতা ঐততহাতসে ট্রয় এবং যট্রাজােনদর যুনের োতহেী 

জানেে। যট্রাজােরা যখে ট্রয় েগরী আক্রমে েরনত আনস তখে ট্রয় েগরীর চারপানশর 

প্রাচীর যভ্দ েনর যট্রাজােরা যভ্তনর প্রনবশ েরনত পারতেনলা ো। পনর তারা বুক্তে েনর 

তেনজনদর যুে জাহাজগুনলানে লুতেনয় যরনখ সমুদ্রতীনর তবশাল এে োনঠর যঘাড়া ততরী 

েনর। যার যভ্তনর যট্রাজাে বীরগণ্ লুতেনয় তেনলে। ট্রয় েগরীর রাজা যখে বুঝনত পারনলে 

যয যট্রাজােরা পাতলনয় যগনে এবং তততে সমুদ্রতীনর এেটট োনঠর তবশাল আেৃততর যঘাড়া 

যদখনত যপনলে। তততে যসটানে যদবতার আতশব তাদ যভ্নব ট্রয় েগরীর যভ্তনর তেনয় আসনলে। 

তারপর রানতর অন্ধোনর যট্রাজাে তসেযরা যঘাড়া যভ্নে যবর হনয় আসনলা এবং দুনগ তর দরজা 

যভ্তর যথ্নে খুনল তদনয় যট্রাজাে যসোবাতহেীল যভ্তনরর ঢুোর রাস্তা যবর েনর যদয়। 

এভ্ানবই ট্রয় েগরী বায়নরর শক্তিশালী প্রাচীর থ্াো সনেও অরতক্ষত অবস্থায় ধ্বংস হনয় যায়। 

(N) স্পাইওয়্যার t  

স্পাইওয়যার োমটট যথ্নেই তার োজ সিনেত আংতশে ধ্ারো পাওয়া যায়। যতদও 

অতধ্োংশ স্পাইওয়যার তুলোমুলেভ্ানব ক্ষততের হয়ো, তবুও তেেু তেেু স্পাইওয়যার 

খুব মারাত্বে তসতেউতরটট তরনস্ক্র োরে হনয় দাড়ায়। স্পাইওয়যার মুলত আপোর 

ইন্টারনেট সাতিতং এর উপর েজরদারী েনর এবং অযাড তরনলনটড বযাপারগুনলার সানথ্ 

সিিৃ থ্ানে। স্পাইওয়যার মানঝ মানঝ যট্রাজাে হনস তর যচনয়ও ক্ষততের হনয় যায়, 

যখে এটা আপোর েম্পিউটানরর গুরুত্বপূণ্ ত তথ্য, েতব, ইনমইল, বযাংে 

ইেনিারনমশে সাভ্তার তেংবা অেয বযবহারোরীর োনে পাটঠনয় যদয়। 



স্পাইওয়যার সাধ্ারেত েম্পিউটানর সিটওয়যার ডাউেনলানডর সময়, এডেস 

ডাউেনলানডর সময় এবং অতধ্োংশ তিওয়যার তেংবা যশয়ার ওয়যানরর সানথ্ আপোর 

তপতসনত চনল আনস।  

পাসওয়্ােস ক্রযামকাং t 

পাসওয়াডত ক্রযাতেং েী তা জাোর আনগ যজনে যেয়া যাে ওনয়বসাইটগুনলানত েীভ্ানব 

পাসওয়াডত সংরক্ষণ্ েরা হয় যসই সিনেত। ওনয়বসাইনট পাসওয়াডত সংরক্ষনণ্র অনেে 

উপায় আনে। হযাতশং, সতল্টং, যটানেইে, টু িযাক্টর অনথ্েটটনেশে – এগুনলাই যবতশ বযবহার 

েরা হয়। প্রথ্নমই হযাতশং েী তা এেটু জাো যাে। আমরা সাধ্ারণ্ত যযসব শব্দ বযবহার েনর 

েতুে পাসওয়াডত তেব তাচে েতর টঠে যসভ্ানব পাসওয়াডতগুনলানে ওনয়বসাইটগুনলা সংরক্ষণ্ 

েনর ো। এই পাসওয়াডতগুনলানে সাইনটর সাভ্তানর সংরক্ষণ্ েরা হয় এেটট তবনশষ 

এেক্তক্রপশে অযালগতরদনমর মাধ্যনম। যসই অযালগতরদমনে বলা হযাতশং বা হযাশ িাংশে। এই 

অযালগতরদনমর োজ খুবই সাধ্ারণ্। আমানদর ইেপুট যদয়া যপ্লইে যটক্সট বা সাধ্ারণ্ 

অক্ষরগুনলানে এই অযালগতরদম এেটট তেতদতষ্ট তদনঘ তর তেেু দুনব তাধ্য যোড বা সংনেনত 

পতরণ্ত েনর। যযমে, abc123 এই পাসওয়াডতটটর জেয হযাশ হনব 

e99a18c428cb38d5f260853678922e03 (এমতড৫ হযাস অযালগতরদম অেুযায়ী)। তেন্তু এই 

হযাতশং আবার পয তায়ক্রতমে হয় ো, যযমে “password” শব্দটটর হযাশ 

5f4dcc3b5aa765d61d8327deb882cf99, তেন্তু “password1” শব্দটটর হযাস 

7c6a180b36896a0a8c02787eeafb0e4c। দুটট সিূণ্ ত আলাদা হনয় যানব যেবল এেটট মাে 

শব্দ যবতশ বযবহানরর জেয। এই হযাশ পেততর জেয যবশ তেেু জেতপ্রয় অযালগতরদম হল 

এমতড ৫, এসএইচএ ১, এসএইচএ ২ সহ এমে আনরা যবশ তেেু। এগুনলা হল ওয়াে ওনয় 

িাংশে, যার অথ্ ত হল পাসওয়াডত এেবার হযাশ েরা হনয় যগনল যসটট যথ্নে আবার পুেরায় 

যপ্লইে যটক্সট আোনর পাসওয়াডত যিরত পাওয়া যায় ো।  

(K) eªæU‡dvm© A¨vUvK t  

হযাোর যতদ এেটট ওনয়বসাইনটর সাভ্তার যথ্নে ইউজারনদর পাসওয়াডত িাইল সংগ্রহ েনর 

যিলনতও পানর, তারপরও তেন্তু যস পাসওয়াডতগুনলা বযবহার েরনত পারনব ো। তার োরণ্ 

যসগুনলা এেক্তক্রপ্ট েরা। আর এখে োনজ আসনব ব্রুট যিাস ত অযাটাে। ব্রুট যিাস ত 



অযাটানের ধ্ারণ্াটাও খবু সহজ। এটট তেন্তু এেটট অেুমাে তেভ্তর প্রক্তক্রয়া। আনরেটু পতরষ্কার 

েরা যাে। ব্রুট যিাস ত অযাটানে হযাোর এেটট সিটওয়যানরর সাহাযয যেয় যযটট এনের পর 

এে পয তায়ক্রনম সম্ভাবয পাসওয়াডত ততরী েনর তা হযাশ েনর সাভ্তানরর হযানশর সানথ্ তমলানত 

থ্ানে। আর এই প্রক্তক্রয়া চলনত থ্ানে সটঠে পাসওয়াডতটট তমনল যাবার আগপয তন্ত। 

এেটট উদাহরণ্ যদয়া যাে, যতদ হযাোনরর সিটওয়যার অেুমাে aaaa যথ্নে শুরু হয় আর 

তারপর aaab, তারপর aaac এবং এভ্ানব যসটা zzzz পয তন্ত পরীক্ষা েনর যদখনত থ্ােনব। 

এখানে ৪টট অক্ষনরর জেয এমেটা হনব। আর ধ্ীনর ধ্ীনর তার তদঘ তয তেন্তু বাড়নত থ্ােনব। 

তেন্তু প্রশ্ন হনলা, এই প্রক্তক্রয়া চলনত েতটা সময় যেয়? 

আরস যটেতেো েনয়েজে হযাোরনে তেনয় এেটট পরীক্ষা চালায়। যসই পরীক্ষায় এেজে 

সাধ্ারণ্ হযাোর ১০,২৩৩টট পাসওয়াডত ক্রযাে েরনত সক্ষম হে, তানত সময় লানগ মাে ১৬ 

তমতেট। আর তাোড়া এই প্রক্তক্রয়া পুনরাটা হযাোনরর উপর তেভ্তর েনর ো, োরণ্ হযাোনরর 

েম্পিউটানরর হাডতওয়যার, ইন্টারনেট সংনযাগ যত উন্নত হনব, প্রক্তক্রয়াটট তত দ্রতু োজ েরনত 

পারনব। তেন্তু পাসওয়ানডতর অক্ষর সংখযা যত যবতশ হনব, এনত সময় তত যবতশ লাগনব। ব্রুট 

যিাস ত তাই োজ েনর ৮ অক্ষনরর েম পাসওয়ানডত। 

(L) wWKkbvwi A¨vUvK t 

তডেশোতর অযাটােনে ব্রুট যিানস তরই এেটট অংশ বলা চনল। তডেশোতর অযাটানে সাধ্ারণ্ 

তেেু পাসওয়ানডতর এেটট তডেশোতর তততর েনর হযাোর। এর মাধ্যনম অনেে দ্রতু এবং দুব তল 

পাসওয়াডতগুনলা খুব সহনজ ক্রযাে েনর েনর যিলা যায়। েত দ্রতু? ৬.২ তবতলয়েপাসওয়াডত 

মযাচ েরনত পানর প্রতত যসনেনন্ড। সাধ্ারণ্ পাসওয়ানডতর মনধ্য পনড় তেনজর োম, যোনো 

সাধ্ারণ্ শব্দ বা তেনজর োনমর সানথ্ যোনো সংখযা এগুনলাই। যতা আপতে এরেম তেেু 

পাসওয়াডত তহনসনব বযাবহার েরনেে ো যতা? 

তডেশোতর অযাটােনে আনরেটু োয তেরী এবং আনরেটু েটঠে পাসওয়াডত ক্রযাে েরনত 

সাহাযয েনর হাইতিড অযাটাে। এর সাহানযয তডেশোতর অযাটানে বযবহৃত শব্দগুনলানে এেটু 

তভ্ন্নভ্ানব সাজানো হয়। সাধ্ারণ্ শব্দগুনলানত বযবহার েরা হয় োম্বার, তবনশষ তচহ্ন ইতযাতদ। 



যযমে, তডেশোতর অযাটানে যেবল password123 যচে েরনল হাইতিড অযাটানে যচে েরা 

হয় p@$$w0rd123, অথ্ তার্ a, s, এবং o এর স্থনল বযবহার েরা হনয়নে @, $ এবং 0 । 

(M) †iBb‡ev A¨vUvK t  

োম শুনে যতটা তেরীহ মনে হয় ততটা তেরীহ েয় এই যরইেনবা যটতবল। এতক্ষণ্ যযসেল 

প্রক্তক্রয়ার েথ্া জােনলে আপতে যসসেল যক্ষনেই প্রথ্নম এেটট পাসওয়াডত অেুমাে েনর 

যসটটনে হযাশ েনর সাভ্তানরর হযানশর সানথ্ তমতলনয় যদখার োজটট েরানতা হযাোর তার 

সিটওয়যার তদনয়। তেন্তু হযাতশং েনর তা আবার তমতলনয় যদখনত অনেে সময় অপচয় হয়। 

যতা যেমে হয় যতদ েনয়ে তমতলয়ে হযাশ েরা পাসওয়ানডতর এেটট যটতবল পাওয়া যযত! 

যরইেনবা যটতবল যসই চাতহদা পূরণ্ েনর। 

অতধ্ে বযবহৃত তপ্র-হযাশড েনয়ে তমতলয়ে পাসওয়াডত থ্ানে এই যটতবনল, যার িনল েতুে 

েনর আর হযাশ েরা লানগ ো হযাোনরর সিটওয়যারনে। আর তাোড়া যযনহতু দুনটা হযাস 

তমনল যগনলই হল, তাই হযাোরনে আসল পাসওয়াডত েী তা জাোর দরোরও পনড় ো। প্রায় 

৩২ তবতলয়ে পাসওয়াডত প্রতত যসনেনন্ড মযাচ েরনত পারা যায় যরইেনবা যটতবনলর মাধ্যনম। যতা 

আপোর পাসওয়াডত এখে েতটুেু তেরাপদ মনে হনে! 

(N) mwës A¨vUvK t 

ো, খাবার লবনণ্র েথ্া বলতে ো। এটানে পাসওয়ানডতর লবণ্ বলা যযনত পানর। োরণ্ এটট 

পাসওয়ানডতর স্বাদ তেেুটা বদনল যদয়। আনরেটু পতরষ্কার েরা যাে। 

হযাতশং েরা হয় যেবলমাে যপ্লইে যটক্সটনে এেটট অযালগতরদম দ্বারা এেক্তক্রপ্ট েনর। তেন্তু 

যদখা যগনলা এটট তবনশষ সুতবধ্ার েয়। আর তাই সতল্টং েরা হয় পাসওয়াডত এবং যসটটর 

হযাশনে। এটট যবতশ জটটল তেেু ো, যেবলমাে আসল পাসওয়ানডতর সানথ্ েনয়েটট অক্ষর 

জনুড় এটটনে হযাশ েরা হয় এবং যসই হযানশর সানথ্ আনরা তেেু অক্ষর যযাগ েরা হয়। 

এেটট উদাহরণ্ যদয়া যাে। আপোর পাসওয়াডত যতদ হয় abc123 (আশা েরা যায় বাস্তনবই 

এটট আপোর পাসওয়াডত ো), তানে সল্ট েরা হয়। ধ্রা যাে, সল্ট েরার পর এটট হল 

$2$abc123। এরপর যসটটনে হযাশ েনর যসই হযানশর সানথ্ আবানরা $2$ যযাগ েরাই হনলা 



সতল্টং হযাশ। আর এটট এনেে ইউজানরর যক্ষনে এনেে রেম হনত পানর। এটট হযাোরনে 

যবশ ধ্ীর েনর যদয়। তেন্তু ব্রুট যিাস ত আর তডেশোতর অযাটাে এর তেেু যক্ষনে োনজ 

তদনলও যরইেনবা যটতবল যোনোই োনজ আনস ো। োরণ্ এনক্ষনে আনগ হযাোরনে জােনত 

হয় সল্ট যোথ্ায় যযাগ েরা হনয়নে, সতল্টং অক্ষরটট েী, েত অক্ষর পর যযাগ েরা হনয়নে 

ইতযাতদ। 

১. যেবলমাে পাসওয়ানডত তবনশষ তচহ্ন বযবহার েরনলই চলনব ো। যখয়াল রাখনত হনব 

পাসওয়াডত যযে সহজ ো হয়। 

২. সব ততেম্ন ৮ অক্ষনরর পাসওয়াডত তেব তাচে েরুে। পাসওয়াডত যত বড় হনব হযাোনরর তা যবর 

েরনত তত যবতশ সময় লাগনব। 

৩. প্রনয়াজনে বােয বযবহার েরুে। হনত পানর তা যোনো েতবতার চরণ্ বা গনের লাইে 

তেংবা তেনজর বাোনো যোনো উক্তি। 

৪. প্রতত মানস অন্তত এেবার পাসওয়াডত পতরবততে েরুে। এেই পাসওয়াডত বার বার বযবহার 

েরনবে ো। 

৫. মনে রাখনত সহজ হনব যভ্নব সহজ পাসওয়াডত বযবহার েরনবে ো। আপোর োনে যযটা 

সহজ যসটা হয়ত আনগই যোনো হযাোর ক্রযাে েনর যরনখনে। 

৬. তভ্ন্ন তভ্ন্ন ওনয়বসাইনটর জেয বা বযাংে এোউনন্টর জেয তভ্ন্ন তভ্ন্ন পাসওয়াডত বা তপে 

যোড বযবহার েরুে। ভু্নল যাওয়া যতদ আপোর অভ্যাস হয় তাহনল আপোর জেয আনে 

অনেে পাসওয়াডত মযানেজার, যযগুলানত আপতে যেবল এেটট পাসওয়ানডতর মাধ্যনম সব 

সাইনটর পাসওয়াডত সংরক্ষণ্ েনর রাখনত পারনবে। 

 

 

 

 



অধযায়্-৪ 

হযামকাং 

ভূমিকা: 

তথ্য প্রযুক্তির যো ুঁয়ায় মােুনষর জীবে হনয় উনঠনে সহজ যথ্নে সহজতর । তেন্তু 

তথ্যপ্রযুক্তির অগ্রসনরর সানথ্ সানথ্ আনরেটট তবষয়ও সামনে চনল এনসনে , আর যসটট 

হনে হযাতেং । হযাতেং বলনত মূলত বুঝায় , যোনো অেুমতত োড়া অেয োনরা 

অযাোউন্ট / যেটওয়ানেত /েম্পিউটানর প্রনবশ েনর যসখাে যথ্নে গুরুত্বপূণ্ ত তথ্য গ্রহণ্ 

েরা , মুনে যদওয়া বা এমে খানর পতরবততে েরা , যা ওই বযক্তি বা প্রততষ্ঠানের জেয 

ক্ষততের হয় । হযাতেং বলনত শুধ্ ু যোনো ওনয়বসাইট হযাে েরা বা েম্পিউটার 

যেটওয়ােত হযাে েরাই বুঝায় ো , হযাতেং অনেে ধ্রনের হনত পানর । যমাবাইল যিাে , 

লযান্ড যিাে , গাতড় ট্রযাতেং , তবতভ্ন্ন ইনলেট্রতেক্স ও তডজটাল যন্ত্র তবধ্ অেুমতত োড়া 

বযবহার েরনল যসটটও হযাতেং এর আওতায় পনড় । হযাোররা সাধ্ারণ্ত এসব 

ইনলেট্রুেে যনন্ত্রর ত্রুতত যবর েনর তা তদনয়ই হযাে েনর । অেলাইে অযাোউন্ট 

যথ্নে টাো চুতর , বযক্তিগত তথ্য সংগ্রহ , ভ্াইরাস , মযালওয়যার আক্রমণ্ সবতেেু হযাতেং 

এর মাধ্যনম েরা সম্ভব ।  

হযামকাং এবাং এর প্রকারধভে: 

” হযাে” মানে যোনসা ক্তজতেসনে তেনজর মনতা েনর পতরবততে েরা । আর হযাে েরার 

পেততই হনলা হযাতেং । অেয ভ্াষায় বলা যায় , হযাতেং হনলা এমে এেটট প্রক্তক্রয়া যযখানে 

যেউ তবধ্য অেুমতত োড়া যোনো েম্পিউটার বা েম্পিউটার যেটওয়ানেত প্রনবশ েনর । 

অনেনেই হযাতেং বলনত শুধ্ ুযিসবুে আইতড বা যমইল আইতড হযাতেং বা ওনয়বসাইট 

হযাতেংনেই বনঝ থ্ানে । বাস্তনব হযাতেং তেন্তু শুধ্ ুএই সামােয গক্তন্ডনতই সীমাবে ো । 

যারা হযাতেং েনর তানদর বনল হযাোর । এেজে হযাোর স্ক্াইপ অযাোউন্ট হযাে েনর 

যযমে স্ক্াইপ বযবহারোরীর েথ্া শুেনত পানর যতমতে অেলাইে ওনয়ব েযাম হযাে েনর 

বযবহারোরীনে সরাসতর যদখনতও পানর । 

হযামকাং-এর উৎপমি: ১৯৫০ যথ্নে ১৯৬০ এর দশনে এমআইটট ইক্তিতেয়াররা প্রথ্ম 

হযাতেং শব্দটটর প্রনচলে শুরু েনরে। এটা মূলত শুরু েরা হয় যমইেনিম 

েম্পিউটানরর যোতডং ভ্াোর জেয এবং শুধ্ুই মজার েরার উনেশয। পনরর দশনে 

তেেু েীততহীে হযাোর অবেততে উনেশয যমাবাইল যিাে হযাে শুরু েনর। আনগ 

েম্পিউটানরর এত বহযল প্রচলে ো থ্াোয়, তখে হযাোররা যিাে হযাতেং েরত । যিাে 

হযোরনদর বলা হত তিোর এবং এ প্রক্তক্রয়ানে বলা হনতা তিতেয়। এরা তবতভ্ন্ন 

যটতলেতমউতেনেশে তসনেমনে হযাে েনর তেনজনদর প্রনঢাজনে বযবহার েরত।  



হযামকাং-এর প্রকারধভে: েী হযাে েরা হনে তার তভ্তত্তনত হযাতেংনে তবতভ্ন্ন তবনভ্ানগ 

ভ্াগ েরা যায় – 

১. ওধয়্বসাইট হযামকাং: ওনয়বসাইট হযাতেং মানে হনলা ওনয়ব সাভ্তার এবং তার সংতশ্লষ্ট 

সিটওয়যার (যযমে অেুেনমাতদত এবং অেযােয ইন্টারনিস) –এর তেয়ন্ত্রণ্ গ্রহণ্ ।  

২. ট্নটওয়্াকস হযামকাং: যেটওয়ােত হযাতেং হনে যেটওয়ানেত ক্ষততসাধ্ে েরার লক্ষয 

যটলনেট, এেএস তলংে, তপং, ট্রাচার, যেটেযাট ইতযাতদর সাহাযয এ এেটট যেটওয়ােত 

সিতেত তথ্য সংগ্রহ েরা এবং এটটর মূল অপানরশেনে বযাহাত েরা।  

৩. ই-ট্িইল হযামকাং: ই-যমইল অযাোউনন্ট অেেুনমাতদত আনক্সস এবং দার মাতলনের 

সম্মাত োড়া বযবহার েরাই ই-যমইল হযাতেং ।  

৪. ইমিকযাল হযামকাং: তেততে হযাতেং বা ইতথ্েযাল হযাতেং এেটট েম্পিউটার বা 

যেটওয়ােত তসনেমর মনধ্য দুব তলতা যখা ুঁজার জেয বযবহৃত হয় এবং অবনশনষ তানদর 

সংনশাধ্ে েরা হয় ।  

৫. পাসওয়্ােস হযামকাং: এটট েম্পিউটার তসনেম দ্বারা সংরতক্ষত তথ্য যথ্নে যগাপে 

পাসওয়াডত পুেরুদ্বানরর প্রক্তক্রয়া ।  

৬. কম্পিউটার হযামকাং: এই হযাতেং পদ্বতত প্রনয়াগ েনর েম্পিউটার তসনেনমর 

অেেুনমাতদত অযানক্সস লাভ্ েরা হয় মাধ্যনম আইতড এবং পাসওয়াডত চুতর েরা যায় ।  

হযামকাং এবাং এর স্বপধে যুক্তি: 

অনেে োরনণ্ই হযাতেং েরা হয় । অনযৌক্তিে এবং যযৌক্তিে দুই ধ্রনের োরনণ্ই হযাতেং 

– এর সনে জতড়ত । হযাতেং-এর উনেখনযাগয োরণ্ হনলা: 

● তেনজনদর দক্ষতা প্রমানণ্র উনেশ ।  

● অনেনের োনে হযাতেং েরাটা এে ধ্রনের তবনোদে ।  

● তেনজনদর তস্ক্ল প্রযােটটস েরার জেয ।  

● তথ্য চুতর জেয ।  

● আতথ্ তে ভ্ানব লাভ্বাে হওয়ার উনেশয, যযমে- যক্রতডট োডত হযাতেং।  

● যেনো োনজর প্রততবাদ েরার উনেশয ।  

যোনো সনেহ যেই যয, হযাতেং (অে- ইতথ্েযাল) অবশযই এেটট অপরতধ্ । এেজনের 

প্রাইনভ্তসনত হাত যদয়ার অতধ্োর আনরেজনের যেই । যারা হযাতেংনয়র মাধ্যনম 



অনেযর ক্ষতত েনর, আইনের যচানখ তারা সাইবার ক্তক্রতমেযাল তহনসনব পতরতচতত । 

তারপরও হযাতেং তেেু যক্ষনে অতযন্ত প্রনয়াজেীয়: 

● হাতরনয় যাওয়া তথ্য পুেরুস্থাে জেয, যযমে: পাসওয়াডত হাতরনয় যগনল ।  

●েম্পিউটার এবং যেটওয়ােত সুরক্ষা শক্তিশালী েরার জেয অেপু্রনবশ পরীক্ষা সঞ্চালে 

।  

● তেরাপত্তার ভ্ােে প্রততনরাধ্ েরার জেয পয তাপ্ত প্রততনরাধ্ মূলে বযবস্থা রাখা ।  

●ব্ল্াে হযাট হযাোররা অযানক্সস লাভ্ েবনত বাধ্া যদয় এমে এেটট েম্পিউটার তসনেস 

।  

মবমভন্ন প্রকার হযামকাং পদ্ধমত্ ট্যিন- ভালনধরমবমলটট স্ক্যামনাং, 

ট্রাট ট্িাস স আক্রিণ, মেকেনামর অযাটাক, পাসওয়্ােস ক্রযামকাং, 

পযাধকট মিিার, ট্স্পমিাং আক্রিণ (মিমোং), ট্প্রাগ্রািে ট্েটস, 

ট্সােযামল ইক্তিমনয়্ামরাং ইত্যামে: 

হযাতেং েরার জেয হযাোররা তবতভ্ন্ন প্রক্তক্রয়া অেুসরণ্ েনর থ্ানে । তেনম্ন তবতভ্ন্ন প্রোর 

হযাতেং প্রক্তক্রয়া সিনেত আনলাচো েরা হনলা: 

(ক) ভালনাধরমবমলমপ স্ক্যামনাং: েম্পিউপার তেরাপত্তার দুব তলতা শোি েরনত বযবহৃত 

এেটট তেরাপত্তা যেৌশল । যোনো বযক্তি বা যেটওয়ােত অযাডতমতেনস্ট্রটর তসনেনমর 

মানঝ যোনো দুব তলতা আনে তে ো যসটট যচে েরার জেয ভ্ালোনরতবতলটট স্ক্যাতেং েনর 

থ্ানে । আবার হযােররা েম্পিউটার তসনেনম অেেুনমাতদত অযানক্সস পাওয়ার জেয 

ভ্ালোনরতবতলটট স্ক্যাতেং েনর থ্ানে ।  

(খ) রি ট্িাস স অযাটাক: হযাোর যতদ এেটট ওনয়বসাইনটর সাভ্তার যথ্নে ইউজারনদর 

পাসওয়াডত িাইল সংগ্রহ েনর যিলনতও পানর, তারপরও তেন্তু যস পাসওয়াডত গুনলা 

বযবহার েরনত পারনব রা । তার োরণ্ যসগুনলা এেক্তেপ্ট েরা । তেন্তু িন্ট যিাস ত 

অযাটানে হযাোর এেটট সিটওয়যানরর সাহাযয যেয়, যযটট এনের পর এে পয তায়ক্রনম 

সম্ভাবয পাসওয়াডত ততরী েনর তা হযাশ েনর সাভ্তানরর হযানশর সানথ্ তমলত থ্ানে । আর 

এই প্রক্তক্রয়া চলনত থ্ানে সটঠে পাসওয়াডতটট তমনল যাবার আগ পয্ তন্ত ।  

এেটট উদাহরণ্ যদয় যাে । যতদ হযাোনরর সিটওয়যার অেুমাে aaaa যথ্নে শুরু হয় 

আর তারপর aaab, তারপর aaac এবং এভ্ানব যসটা zzzz পয্ তন্ত পরীক্ষা েনর যদখনত 

থ্ােনব । এখানে ৪টট অক্ষনরর জেয এমেটা হনব । আর ধ্ীনর ধ্ীনর তার তদঘ তয বাড়নত 

থ্ােনব ।  



(গ) মেকেনামর অযাটাক: তডেশোতর অযাটােনে িন্ট যিাস ত এর এেটট অংশই বলা 

চনল । তডেশোতর অযাটানে হযাোররা সধ্ারণ্ তেেু পাসওয়ানডতর এেটট তডেশতোতর 

ততরী েনর । এর মাধ্যনম অনেনে দ্রতু এবং দুব তল পাসওয়াডতগুনলা খুব সহনজ ক্রযাে েনর 

যিলা যায় ।যসই তডেশোতরর মাধ্যনম ৬.২ তবতলয়ে পাসওয়যাডত মযাচ েরনত েরনত 

পানর প্রতত যসনেন্ড। সাধ্ারণ্ পাসওয়ানডতর মনধ্য পনড় তেনজর োম, যোনো সাধ্ারণ্ শব্দ 

বা তেনজর োনমর সানথ্ যোনো সংখযা এগুনলাই । 

তডেশোতর অযাটােনে আনরেটু োয্ তেরী এবং আনরেটু েটঠে পাসওয়াডত ক্রযাে 

েরনত সাহাযয েনর হাইতিড অযাটাে । এর সাহানযয তডেশোনর অযাটানে বযবহৃত 

শব্দগুনলানে এেটু তভ্ন্ন ভ্ানব সাজানো হয় । সাধ্ারণ্ শব্দগুনলানত বযবহার েরা হয় 

োম্বার, তবনশষ তচহ্ন ইতযাতদ । যযমে – তডেশোতর অযাটানে যেবল passw0rd123 যচে 

েরনল হাইতিড অযাটানে যচে েরা হয় p@$$word123 অথ্ তযার্ a, s এবং এর স্থনল 

বযবহার েরা হয় o @, $ এবং 0 । 

(ঘ) পাসওয়্ােস ক্রযামকাং : আমরা সাধ্ারণ্ত যয সব শব্দ বযবহার েনর েতুে পাসঙয়াডত তেব তাচে 

েতর টঠে যসভ্ানব পাসওয়াডতগুনলানে ওনয়বসাইড গুনলা সংরক্ষণ্ েনর ো। এই 

পাসওয়াডতগুনলানে সাইনটর সংরক্ষণ্ েরা হয় এেটট তবনশষ এেক্তক্রপশে অযালগতরদনমর 

মাধ্যনম । ওনয়বসাইনট পাসওয়াডত সংরক্ষণ্ েরার জণ্য। আর এই পেতত গুনলার প্রনয়াজেীয়তা 

হনলা হযাোর হাত যথ্নে পাসওয়াডত সুরতক্ষত রাখা । োরণ্ পাসওয়াডত িাইলগুনলা জমা রাখা 

হয় ওনয়ব সাইট এর সাভ্তানর ; আর যস সব সাভ্তার হযাে েরা যায়। এজেয হযাোরনদর থ্ামানোর 

জেয এই পেতত। তেন্তু তারপরও হযাোররা এই হযাশ যোডনে তডক্তক্রপ্ট েনর যিনল।  আর 

এটটই হনলা পাসওয়াডত ক্রযাতেং ।  

(ঙ) পযাধকট মিিার: হযাতেং যয়র ভ্াষায় তিতিং হনলা গুরুত্বপূণ্ ত তথ্য হাততনয় যেওয়া । তিতিং 

আক্রমণ্ হনলা এমে এে পেতত, যযটানত যোনো েম্পিউটার যেটওয়ােত তদনয় প্রবতহত ডাটা 

েযাপচার েনর । আর যয তডভ্াইস বা সিটওয়যার বযবহার েনর এটট েরা হয, যসটটনে পযানেট 

তিিার বলা হয় ।  

(চ) ট্স্পমিাং আক্রিণ (মিমোং): তিতশং হনে এমে এেপ্রোর োয্ তক্রম, যানত ইনলেট্রতেে 

যযাগানযাগ বযবস্থায় তথ্যতদ সংগ্রনহর জেয যোনো তবেস্ত মাধ্যনমর েদ্মনবশ ধ্ারণ্ েরা হয়। 

সাধ্ারণ্ত জেতপ্রয় সামাক্তজে যযাগানযাগ বযবস্থা, বযাংে, আইটট অযাডতমতেনস্ট্রটরনদর 

ওনয়বসাইট-এর মাধ্যনম জেসাধ্ারণ্রত প্রনলাভ্ে যদখানো হয়। তিতশং সাইট এর তলংে গুনলা 

সাধ্ারণ্ত ই-যমইল বা ইন্টারনেট যমনসক্তজং এর মাধ্যনম যপ্ররণ্ েরা হয়। ই-যমইনল যপ্রতরত 

তলংনে তিে েরনলই ইউজারনে েেল তিতশং ওনয়বসাই্টনত তেনয় যাওয়া হয়, যা যতখনত হুবহু 

আসল অতিতশয়াল ওনয়বসাইটটটর মত । তিতশং এর মাধ্যনম বততমাে ইন্টারনেট পতরতস্থততর 

দুব তল তেরাপত্তা বযবস্থানত অববধ্ভ্ানব তেনজর োজ বযভ্হার েরা হয় । 

(ছ) ট্প্রাগ্রািে ট্েটস : যোনো যপ্রাগ্রানমর সিূণ্ ত যোড বা যোনডর এোংশ , যা ( যসটট 

হনত পানর এক্তক্সতেউনটতবল যোড , েে- এক্তক্সতেউনটতবল যোড ইতযাতদ )  েম্পিউটানরর 



জেয ক্ষতত ের তাই হনলা যপ্রাগ্রাম যথ্ট্রস ।  তেেু উনেখনযাগয যপ্রাগ্রাম যেটস হনলা ভ্াইরাস , 

যট্রাজাে হস ত , বযােনটতরয়া , ওয়াম ত ইতযাতদ ।  

(জ) ট্সােযাল ইক্তিমনয়্ামরাং: এে ধ্রনের মনোতবজ্ঞাতেে তেৌশল, যযখানে অতযন্ত চতুরতার 

সনে তভ্েটটনমর গুরুত্বপূণ্ ত তথ্য যবর েনর আো হয় । এই তথ্য যদওয়ার োজটা তভ্েটটম 

তেনজর অজানন্ত তেনজই েনর থ্ানে । যযমে, যিসবুে অযাোউন্ট এর “ তসতে্উতরতপ 

যোনয়শ্চে “ – এ মানয়র জন্মস্থাে যোথ্ায় ? এর উত্তর যেও প্রদাে েরল ঢাো । যতদ উত্তরটট 

শতভ্াগ সটঠে এবং সততয হবয় থ্ানে, তাহনল এেজে হযাোনরর পনক্ষ যসাশযাল ইক্তিতেয়াতরং 

ব তযবহার েনর খুবব সহনজই এই উত্তরটা অেুমাে েরা সম্ভব ।  

হযাকার: 

উইতেতপতডয়ার ভ্াষয অেুযায়ী , হযাোর হনেে যসই বযক্তি তযতে তেরাপত্তা / অতেরাপত্তার সনে 

জতড়ত এবং তেরাপত্তা বযবস্থার দুরাবল তদে খুুঁনজনবর েরায় তবনশষ ভ্ানব দক্ষ । তএই সনে অেয 

েম্পিউটার বযবস্থায় অববধ্ অেুপ্রনবশ েরনত সক্ষম বা এর সিনেত গভ্ীর জ্ঞানের অধ্ীোরী। 

সহজ ভ্াষায় বলা যায় , হযাতেং এেটট প্রক্তক্রয়া যযখানে যেউ যোনো তবধ্ অেুমতত োড়া যোনো 

েম্পিউটার বা েম্পিউটার যেটওয়ানেতর প্রনবশ েনর । যারা এ হযাতেং েনর তানদর বলা হয় 

হযাোর। এরা যয তসনেম হযাতেং েরনব , ঐ েম্পিউটার তসনেনমর গঠে, োয্ তপ্রণ্ালী  , েীভ্ানব 

োজ েনর ইতযাতদ সেল তথ্য সিনেত অবগত থ্ানে । যোনো েম্পিউটার তসনেম বা 

েম্পিউটার যেটওয়ােত এর দুব তলতা খুুঁনজ যবর েনর , যসটটর তেরাপত্তা ভ্াোই হযাোরনদর োজ।  

যোনো তমতডয়া ম সিটওয়যার বা ওনয়ব সাইট ততরীর সময় বা বযবহানরর ভু্নলর োরনণ্ অনেে 

জায়গায় দুব তলতা বা ভু্ল যথ্নে যায় । হযাোররা ঐ দুব তল জায়গানতই তানদর হযাতেং যেৌশল 

বযবহার েনর তমতডয়া তডভ্াইস, মিটওয়যার বা ওনয়বসাইট তেনজর তেয়ন্ত্রণ্ তেনয় যেয় বা তেনজর 

মনতা েনর পতরবততে েনর যেয় ।  

কধয়্কজন মবখযাত্ হযাকার:  তেনম্ন েনয়েজে তবখযাত হযাোর সিনে আনলাচো েরা 

হনলা: 

(ক) ট্কমভন মিটমনক: হযাতেং জগনতর সবনচনয় তবখযাত বযক্তি যেতভ্ে তমটতেে । তানে বলা 

হয় ‘ িাদার আব আল হযাোর ‘ । তার হযাতেং জীবে শুরু হয় যসাশযাল ইক্তিতেয়াতরং বযবহার 

েনর লস অযািলানসর বানস পাঞ্চ োডত হযাতেংনয়র মাধ্যনম । তততে মনটানরালা, োতেয়া, 

িক্তজর্সুর মনতা বড় বড় প্রততষ্ঠানের েম্পিউটার তসনেম হযাে েনরতেনলে । আনমতরোর 

েযাশোল তসতেউতরটট তসনেনমও তার অববধ্ তবচরণ্ তেল । ২০০০ সাল যথ্নে ২০০৩ সাল পয্ তন্ত 

তার উপর েম্পিউটার , যসল যিাে এবং ইন্টারনেটযুি তডভ্াউজ বযবহানরর উপর তেনষধ্াজ্ঞা 

আনরাপ েরা হয় । তমটাতেনের জীবেী তেনয় ২০০০ সানল ততরী হয় ‘ যট্রেডাউে ‘ চলক্তচ্চে ।  

(খ) গযামর িযাকমকনল: তবনের ইততহানস সবনচনয় বড় তমতলটাতর েম্পিউটার হযাোর 

সনে জতড়নয় তেনলে এই বযক্তি । মাতেতে যিুরাষ্ট্র এর আতম ত, যেৌবাতহেী, োসার মনতা বড় 

বড় সরোরী দপ্তর এর ৯৭ টট েম্পিউটার হযাে েনর তেনলে তততে ।  



গ) জনািন ট্জিস: জোথ্ে যজমস মাে ১৬ বের বয়নস সাইবার ক্রাইনমর জেয 

যজনল তগনয়তেনলে য়এই বযক্তি । ১৫ বের বয়নস যবল – সাউথ্, তময়াতম যডড, 

আনমতরোর প্রততরক্ষা তবভ্ানগ এবং োসা ওনয়ব সাইট হযাে েনরে । যজমস োসার  

ওনয়ব সাইট হযাে েনর যসখাে যথ্নে প্রায় ১.৭ তমতলয়ে ডলার সমপতরমাে মূনলযর এেটট  

সিটওয়যার এর যসাস ত যোড ডাউে যলাড েনরে ।  

োসার মনতা যজমস যয সিটওয়যারটট চুতর েনরতেনলে যসগুনলা তদনয় ইন্টারেযাশোল 

যস্পস যেশে তেয়ন্ত্রণ্ েরা হয় । যজমস োসার ওনয়ব সাইট যয ক্ষতত েনরতেনলে যসটট 

টঠে েরনত োসার ওনয়ব সাইট ততে সপ্তাহ বন্ধ রাখনত হনয় তেল । ২০০৮ সানলর ১৮ যম 

মাে ২৪ বের বয়নস য়এই প্রততভ্াবাে হযাোর আত্মহতযা েনরে । 

(ঘ) ভ্লামেমির ট্লমভন: রাতশয়াে এই হযাোর ১৯৯৪ সানল তমটট বযাংনের যবশ েনয়ে 

জে েনপ তানরট ইউজানরর পাসওয়াডত হযাে েনর তানদর অযাোউন্ট যথ্নে সতরনয় 

যিনলে ১০.৭ তমতলয়ে পলার । ১৯৯৫ সানল যলতবে ধ্রা পনড়ে এবং তবচার এ তার ৩ 

বেনরর যজল হয় ও ২.৫ লাখ ডলার জতরপাো হয় ।  

(ঙ) আমেযয়্ান লাধিা: ‘দয যহামানলস হযাোর ‘তহনসনব তবখযাত আতদযয়াে লানমা 

মাইনক্রাসিট, ইয়াহু সহ বড় বড় যোিােীর ওনয়বসাইট হযাে েনরে। এোড়া তততে 

হযাে েনরনেে বযাংে অব আনমতরো, তসটট গ্রুপ, তেউইয়েত টাইমস, এমতসআই 

ওয়ার্ল্তেনমর মনতা তবখযাত সব ওনয়ব োইট ।  

(চ) িাইধকল ট্কন্স: ইন্টারনেট দুতেয়ার ‘মাতিয়া বয়‘ তহনসনবই পতরতচত। এই 

োোতডয়াে ‘মাতিয়া বয়’ DdoA Attack  এর মাধ্যনম অযামাজে, যডল, ইনব, তসএেএনের 

মনতা তবনের বড় বড় যোিােী হযাে েনরতেনলে ।  

(ছ) অযাস্ট্রা:  অযােযা এেজে তগ্রে গতণ্ত তবদ, যার আসল োম খাো েখনোই 

প্রোতশত হয় তে । তততে িান্স এর প্রততরক্ষা বাঞীতের ওনয়ব সাইট গযাে েনর সমস্ত অস্ত্র 

এর তডজাইেসংক্রান্ত ডাটা তেনজর দখনল তেনয় আনসে এবং তবনের তবতভ্ন্ন োোমানরর 

োনেই যসই ডাটা ৩৬১ তমতলয়ে ডলানর তবক্তক্র েনরে । তগ্রনসর এথ্ন্স শহনরর এেটট 

অযাপাটতনমন্ট যথ্নখ ২০০৮ সানল তততে তেরাপত্তা বাতহেীর হানত যগ্রিোর হে।   

(জ) অযালবাটস গিাধলজ: যক্রতডট োডত হযাতেংনয়র জেয েুখযাত । ২০০৫ যথ্নে 

২০০৭ সাল, মাে ২ বেনর গিানলজ ও তার গ্রুপ ১৭০ তমতলয়ে যক্রতডট োডত এবং 

এটটএম েম্বর জাতলয়াতত েনরে । ২০১০ সানল তানে ২০ বেনরর জনেয যজনল পাঠানো 

হয় ।  

(ঝ) ট্েমভে ক্তিি: তততে মযাতলো ভ্াইরাস এর স্রষ্টা । ভ্াইরাসটট ইন্টারনেনট ঢুনে 

বযাপে ক্ষতত সাধ্ে েনর এবং প্রায় ৩০০ টট বড় বড় েনপ তানরট প্রততষ্ঠানের যেটওয়ােত 



গামলা চালায় । এর মনধ্য মাইনক্রাসিট, ইনন্টল, লুনসন্ট যটেনোলক্তজর মনতা 

যোিােীও তেল ।  

(ঞ) িযামিউ ট্বভান ও মরচােস প্রাইস: ১৯৯৬ সানল যগ্রিতার হবার পর যখে 

তমতডয়ানত আনসে তখে দুজনের বয়স তেল যথ্াক্রনম ২১ ও ১৭ বের । যসই সময় তারা 

হযাে েনরে ইউএস তমতলটাতর েম্পিউটার তসনেম । ত়এ োড়া যোতরয়ার সরোতর 

তেরাপত্তা োনজ তেনয়াক্তজত েম্পিউটারও হযাে েনরতেনলে ।  

মবমভন্ন প্রকার হযাকার ট্যিন – ক্তিপ্ট মকমে, ট্হায়্াইট হযাট 

(ইমিকযাল হযাকার), ব্ল্যাক হযাট (ক্রযাকারস), ট্গ্র হযাট, মগ্রন হযাট, 

ট্রে হযাট, বল্ ুহযাট ইত্যামে: 

এেটট তসনেম এর হযাতেং এর উপর তভ্তত্ত েনর হযাোরনদর তবতভ্ন্ন যেণ্ীনত তেণ্ীবে 

েরা হয় । তেনম্ন তবতভ্ন্ন প্রোর হযাোরনদর সিনেত আনলাচো েরা হনলা:  

ক্তিপ্ট মকমে: এই ধ্রনের হযাোররা যপ্রাগ্রাতমং এ যতমে দক্ষ েয় । এরা তেনজরা যোনো 

টুলস ততরী েরনত পানর ো । অনেযর বােনো টুলস বা ক্তিপ্ট বযবহার েনর এরা হযাতেং 

েনর থ্ানে । যোনো তসনেম হযাে তেরার পর এরা সটঠে ভ্ানব তেনজতদর লুতেনয়ও তেনত 

পানর ো। তসতেউতরটট হনলা যসই  

 ট্হায়্াইট হযাট হযাকার: যহায়াইট হযাট হযাোর হনলা যসই বযক্তি, তযতে যোনো 

তসতেউতরটট তসনেনমর দুব তলতা খুনজ যবর েনর ঐ তসতেউতরটট তসনেনমর মাতলেনে বা 

সংতশ্লষ্ট েম তেততানদর ক্রটট গুনলা সিনেত অবতহত েনরে । এই তসতেউতরটট তসনেমটট 

হনত পানর যোনো েম্পিউটার বা যোনো েম্পিউটার যেটওয়ানেতর ওনয়ব সাইট, বা 

অেয যোনো যপ্রাগ্রাম । যহাতয়ইট হযাট হযাোররা মূলত সাইবার ওয়ার্ল্ এ তেরাপত্তাপ্রদাে 

েনর । এনদরনে ইতথ্েযাল হযাোরও বলা হয় । এরা তবতভ্ন্্ন তসনেনমর তেরাপত্তা প্রদাে 

েরাই এনদর োজ ।  

 ব্ল্যাক হযাট হযাকার: হযাোর বলনত মূলত এনদরনেই যবাঝায় । এরা তবতভ্ন্্ন তসনেনমর 

দুব তলতা খুুঁনজ যবড়াই শুধ্ ুমাে তেনজনদর আতথ্ তে অথ্বা বযক্তিগত স্বথ্ ততসক্তের জেয । এরা 

যোনো তসতেউতরটট তসনেনমর ক্রতত গুনলা যবর েরনল তা তেনজনদর স্বনথ্ ত লানজ লাগায় 

। ঐ তসনেনমর ডাটানবস েষ্ট েনর, েখনো বা তবতভ্ন্ন ভ্াইরাস েতড়নয় যদয় । অথ্বা 

যোনো েতুে ক্রটট ততরী েনর রানখ, যানত ভ্তবষযনত আবার যসই তসনেনম প্রনবশ েরনত 

পানর ।  

ট্গ্র হযাট হযাকার:  এরা হনলা যহায়াইট হযাট হযাোর এবং ব্ল্যাে হযাোর মাঝামাক্তঝ 

অবস্থা । অথ্ তযার্ এরা ভ্ানলা এবং খারাপ দুনটাই েনর থ্ানে । যবশীর ভ্াগ হযাোররাই এই 

েযাটাগতরনত পনড় । এরা যোনো তসনেনমর ক্রটট সাধ্াে েনর েখনো ঐ তসনেনমর 



মাতলেনে জাোয়, েখনো তেনজনদর স্বানথ্ ত বযবহার েনর তসনেনমর ক্ষতত সাধ্ে েনর । 

তদনে ভ্ানলা রানত খারাপ, এরা হনলা এই টাইতপর হযাোর । 

মগ্রন হযাট হযাকার: এ ধ্রনের হযাোররা হযাতেং এ খুব যবশী পারদশী হয় ো । এদরনে 

েবগত হযাোর তহনসনব তবনবচো েরা হয়।  

ট্রে হযাট হযাকার: এ ধ্রনের হযাোররা অেয যদনশর ওনয়ব সাইট এবং অেলাইে যসবা 

হযাে েনর থ্ানে ।  

বলু হযাট হযাকার: এরা তবতভ্ন্ন যোিােীর হনয় তসতেউতরটট রক্ষার েনর। এরা অতযন্ত 

যমধ্াসিন্ন হয় । এনদর হযাতেং জ্ঞাে সীতমাবে । বততমানে মাইনক্রাসিটও এ ধ্রনের 

হযাোরনদরনে তসতেউতরটট যচে েরার জেয তেনয়াক্তজত যরনখনে।  

এোড়া আরও েনয়ে প্রোনরর হযাোর রনয়নে, যযমে - 

এমলট হযাকার: এরা খুবই দক্ষ হযাোর । যোনো তসনেমনে হযাে েরার পাশাপাতশ 

দক্ষতার সানথ্ লুক্কাতয়ত হনত পানর। এরা তেতুযেতুে হযাতেং যেৌশল আতবষ্কার েনর। 

এেই সানথ্ যোনো যমথ্নে আনরা তেখুুঁত েরার যচষ্টা েনর থ্ানে । এরা যপ্রাগ্রাতমং এ 

তবনশষ দক্ষ । তবতভ্ন্ন ধ্রনের হযাতেং টুলস এবং এক্সপ্লনয়ট মূলত এরাই ততরী েনর থ্ানে।  

ক্রাকার হযাকার: ব্ল্যাে হযাট হযাোররাই মূলত ক্রাোর। এনদর োজ হনলা তবতভ্ন্ন 

ক্ষততোরে যপ্রাগ্রাম ততরী েরা এবং অেুমতত োড়া যোনো োতপরাইট প্রনটনক্টড 

সিটওয়যানরর যোড যভ্নে যিলা।  

মনওিাইট: এরা হনলা হযাতেং এ েতুে তশক্ষাথ্ী। হযাতেং এর প্রনয়াজেীয় জ্ঞাে বা 

অতভ্জ্ঞতা যোনোটাই এনতর যেই এনদরনে তেউতব বা েবুও বলা হয়।  

 

অধযায়্: 05 

প্রািমিক মনরাপিা 

ভূমিকা t 

প্রযুক্তির অগ্রসর হওয়ার সানথ্ সানথ্ তেেু মােুষ প্রযুক্তিনে ক্ষততের োনজর উনেনশয 

বযবহার েরনত শুরু েনর এবং সটৃষ্ট েনর আইতসটট যসক্টর এর যেততবাচে তবতভ্ন্ন তদে| 

েম্পিউটার ভ্াইরাস মূলত যপ্রাগ্রামারনদর যডভ্লপ েরা ক্ষততের যপ্রাগ্রাম োড়া আর 

তেেুই েয় | এ ধ্রনের যেততবাচে বা ক্ষততের যপ্রাগ্রানমর োয তক্রম অবযাহত থ্ানে 

প্রযুক্তির উর্েষ ত যত উন্নত হনে তার সানথ্ পাো তদনয় ক্ষততের যপ্রাগ্রাম উন্নত যথ্নে 

উন্নততর ক্ষততের েম তোনন্ডর পারদশী ভ্াইরাস বা ক্ষততের যপ্রাগ্রাম তততর েনর 



ইন্টারনেনট যেনড় তদনে | এর িনল েম্পিউটার বযবহারোরীনদর তথ্য অযানেস 

পাসওয়াডত বযাংে অযাোউন্ট গুরুত্বপূণ্ ত সন্ত্রাসীচনক্রর োগানল যপৌৌঁনে যানে |  

অেযতদনে সাইবার অপরানধ্র প্রততহত েরার জেয প্রতততেয়ত েরা হনে তেতযেতুে 

ক্ষমতা তবতশষ্টয প্রযুক্তির মনধ্য উনেখনযাগয | েম্পিউটার জগনত উদাহরণ্ তদনত যগনল 

মনের আগুে যভ্তনর প্রনবশ েরনত যদয়ো তভ্তর আগুে বাইনর যযনত যদো | 

েম্পিউটানরর যক্ষনে িায়ারওয়াল প্রনটেশে ইন্টারনেনটর বযবহার েরা সময় 

অোোম্পিত সিটওয়যার অেুমততনত প্রনবশ েরার জেয বাধ্া প্রদাে েনর থ্ানে 

যযাগানযানগর সব তক্ষতেে ভ্ানব মতেটর এবং অেযােয উর্স যথ্নে আগত অববধ্ 

অেুপ্রনবশ প্রততহত েনর |  

 

dvqviIqvj এবাং আক্রিণ প্রমত্ধরাধ t 

dvqviIqvj t েথ্াটটর শনব্দর অথ্ ত হল আগুনের যদয়াল অতীত ইততহানস রাজা 

বাদশাহ বাতড়র তেরাপত্তার জেয তানদর প্রসানর চারপানশ পরীক্ষার খেে েরা হনতা 

যানত যেউ তানদর প্রসানদর অযাতচতভ্ানব ঢুেনত ো পানর | েম্পিউটানর রক্ষার জেয 

যসই পেততর উনেশয তেনয় তেন্তু তবতভ্ন্ন তসনেনমর মাইনক্রাসিট েনপ তানরশে তানদর 

অপানরটটং তসনেম উইনন্ডাজ এক্সতপর তেরাপত্তা বযবস্থা তততর েনরনে যানে বলা হয় 

উইনন্ডাজ িায়ারওয়াল মাইনক্রাস | 

dvqviIqvj হনলা এে তবনশষ তেরাপত্তা বযবস্থা যানত এে যেটওয়ােত যথ্নে আনরে 

যেটওয়ানেত ডাটা প্রবাতহত তেয়ন্ত্রণ্ েরা যায় | যসখানে দুটট যেটওয়ানেতর মানঝ এেটট 

থ্ানে এর িনল এেটট যেটওয়ােত যথ্নে আনরে যেটওয়ানেত যোে ডাটা প্রবাতহত হনল 

যসটটনে অবশযই dvqviIqvj অততক্রম েরনত হনব | তার তেয়ম অেুসানর ডাটা 

পরীক্ষা-তেরীক্ষা েনর এবং যতদ যদখার গন্তবয যাওয়ার অেুমতত আনে তাহনল যসটট 

যযনত পানর আর ো থ্ােনল যসটট ওখানে আটনে রানখ | 

dvqviIqvj এর প্রনয়াজেীয়তািট েনপ তানরশে তানদর অপানরটটং তসনেনমর এটা শুরু 

েরনলও অনেে এতন্টভ্াইরাস থ্াডতপাটটত সিটওয়যার যসবা তদনয় থ্ানে বাইনরর 

আক্রমণ্ যথ্নে েম্পিউটারনে রক্ষা েরার জেয হাডতওয়ার সিটওয়যার বযবহানরর 

যক্ষনে তথ্য তেরাপত্তা রক্ষার এ োনজর অংশ | 

 

dvqviIqvj এর প্রধয়্াজনীয়্ত্া t 



অনেে সময় যদখা যায় যোে সিটওয়যার ইন্সটল েরার সময় বারবার সিটওয়যার এর 

জেয অেুমতত তদনত হয় ,অথ্বা বারবার পপ-আপ আনস ইতযাতদ | বততমাে সমনয় 

েম্পিউটানর যয যোেভ্ানব যযনোনো স্থাে যথ্নে সাইবার আক্রমণ্ আসনত পানর | যস 

আক্রমণ্ প্রততনরাধ্ েরার জেয অবশযই ভ্ানলা প্রনটেশে বযবস্থা থ্াো জরুতর | বযবস্থা 

যার মাধ্যনম অোোম্পিত সিটওয়যার ইতযাতদ বাধ্া প্রদাে েরা হয় োরণ্ হযাোররা 

যয যোনো অোোম্পিত সিটওয়যার ইতযাতদ েম্পিউটানর প্রনবশ েতরনয় ডাটা 

অেলাইে এোউন্ট ইেিনম তশে ইেিরনমশে চুতর েরনত পানর | আবার অনেে সময় 

েম্পিউটার সিটওয়যার অযাতন্টভ্াইরাস রূপ ধ্ারণ্ েনর | তেন্তু এই সিটওয়যার গুনলা 

তেনয় থ্ানে েখনো েখনো যোে সাইনট প্রনবশ েরনল সামনে যমনসজ আনস যসই 

ইউর তসনস্তম যমনমাতর অথ্বা আপতে তডভ্াইসটট ভ্াইরাস দ্বারা আক্রান্ত হনয়নে | 

একু্ষতে পতরষ্কার েনর তেে ইতযাতদ | এসেল যমনসজ পনড় যখেই যস গুনলানত তিে 

েরা হয় তখেই বযবহারোরীর েম্পিউটানর যোে সিটওয়যার ডাউেনলাড েরা হনয় 

যায় এবং যমনমাতর তিে ো েনর উনল্টা েনর যিনল এজেয সেল প্রোর অোোম্পিত 

যথ্নে বা ুঁচনত েম্পিউটার যিয়ারওনয়ল চালু েরনত অনেে যবতশ জরুরী | এোড়াও 

তেনম্ন োরণ্সমূহ জেয িায়ারওয়াল বযবহার েরার প্রনয়াজে | 

 

 মরধিাট অযাধেস ট্িধক কম্পিউটারধক রো t যতদ যেউ দরূবতী অবস্থাে 

যথ্নে যোে বযবহারোরীর েম্পিউটার তেয়ন্ত্রণ্ েরার যচষ্টা েনর তেংবা তেনয়, যে 

তাহনল এটট হনব এেজে েম্পিউটার বযবহারোরীর োনে সবনচনয় ভ্য়ঙ্কর 

বযাপার | এটটর ভ্ানলা েেতিগানরশনের দরূবতী যডক্সটপ অক্ষম েনর যদই এবং 

এভ্ানব েম্পিউটার ডাটা গ্রহণ্ েনর যথ্নে প্রততনরাধ্ েনর থ্ানে | 

 

 অবাক্তিত্ মবষয়্বস্তুর সাধি সাংধযাগ ব্ল্ক t এখনো অনেে মােুষ উইনন্ডানজর 

পুরনো সংরক্ষণ্ গুনলা বযবহার েনর | আনরা খারাপ তবষয় যয তারা এক্সতপনত 

যোে িায়ারওয়াল বযবহার েরনে ো এবং তবল্ট-ইে যিয়ারওনয়ল িায়ারওয়াল 

তডিল্ট ভ্ানব সক্তক্রয় েরা থ্ানে ো | এমে অরতক্ষত তপতসর অনপক্ষার 

অপরাধ্ীরা তাই এসেল তপতসটট এেটট যডতডনেনটড যিয়ারওনয়ল ইেেল েরা 

প্রনয়াজে | 

 

 অনলাইন ট্গমিাং মনরাপিা t এখে অনেে জেতপ্রয় | তেন্তু এনত ডাটা তেরাপত্তা 

ঝুুঁ তের সম্ভাবো অনেে যবতশ অনেে অেলাইে যগম সাভ্তার বযবহার েনর তেন্তু 

যিয়ারওনয়ল এটা হনত যদয় ো | িনল এটট অেলাইে যগতমং তেরাপদ েনর | 



 

 অনুপযুি কনধটি ব্ল্ক t অযাতপ্লনেশে এেটা অপশে আনে যযটা তদনয় 

তবনশষ অেলাইে যলানেশে যে ব্ল্ে েরা যায় িনল বন্ধ েরা রাখা যায় ঝুুঁ তেপূণ্ ত 

ওনয়বসাইটনে | বযবহারোরী োড়াও অেয যেউ যতদ এমে ব্ল্ে েরা সাইনটর 

যঢাোর যচষ্টা েনর dvqviIqvj যসই যচষ্টা েষ্ট েনর যদয় | 

 

 

dvqviIqvj এর প্রকারধভেt 

dvqviIqvj সাধ্ারণ্ত দুই প্রোনরর যদখা যদখা যায় | এেটট হনলা হাডতওয়ার তেভ্তর 

িায়ারওয়াল এবং আনরেটট হল সিটওয়যার তেভ্তর যিয়ারওনয়ল | তেনম্ন উভ্য় 

প্রোনরর সিনেত তবস্তাতরত আনলাচো েরা হনলা t- 

হােসওয়্ার মনভসর dvqviIqvj t হাতেিার যিয়ারওনয়ল সাধ্ারণ্ত রাউটার যদখা যায় | 

তাোড়া আলাদা যডতডনেনটড তডভ্াইস বাজানর তেেনত পাওয়া যায় এবং এই 

তডভ্াইনসর এেপ্রোর হানটতর প্রনটেশে প্রদাে েনর থ্ানে যতদ এেটট রাউটার সংনযাগ 

েরা থ্ানে এবং যতদ িায়ারওয়াল চালু েরা থ্ানে তনব রাউটার সংনযাগ েরা দশটট তদব 

তাই তেনয় আসনব | েনয়েটট হাডতওয়ার তেভ্তর িায়ারওয়াল হনলা t- 

সিটওয়্যার মনভসর dvqviIqvj t তবতভ্ন্ন অযাতন্টভ্াইরাস তেম তাতা যোিাতে যযমে 

এভ্াে েটতে এতভ্ক্তজ মযাোতি ইতযাতদ | সাধ্ারণ্ত তানদর অযাতন্টভ্াইরানসর সুরক্ষা 

প্রদাে েনর থ্ানে তাোড়া উইনন্ডাজ এর তভ্তনর সুতবধ্া থ্ানে েনয়েটট সিটওয়যার 

তেভ্তর িায়ারওয়াল যসগুনলা হনলা t- 

 পযানেট তিল্টার এটট প্রততটা পযানেট এর তদনে লক্ষয রানখ যেটওয়ােত প্রনবশ ও 

যবর হওয়ার সময় | 

 

 অযাতপ্লনেশে যগটওয় ftp.net সাভ্তানরর মনতা অযাতপ্লনেশনের ওপর তসতেউতরটট 

যমোতেজম প্রনয়াগ েনর | 

 

 সাতেতট যলনভ্ল যগটওয় এটা যখে টট তস তপ বাইউ তডতপ োনেেশে স্থাতপত হয় 

তখে তসতেউতরটট যমোতেজম প্রনয়াগ েনর | 

 



 প্রক্তক্স সাভ্তার এটট যেটওয়ানেতর মনধ্য প্রনবশ ও যবর হওয়ার সময় প্রততটা যমনসজ 

যচে েনর | 

মবমভন্ন প্রকার dvqviIqvj এর িধধয তু্লনা t- 

িায়ারওয়াল সাধ্ারণ্ত এপ্লাই েরা হয় হাডতওয়ার সিটওয়যার দুটট উপায় | ইন্টারনেনট 

প্রনবশ েনর এবং যবর হনয় যায় শহনরর মনধ্য আসা-যাওয়া েনর | যিল পয তনবক্ষণ্ েনর 

প্রততটা মযানচ তসতেউতরটট তেয়মোেুে যমনে চনল তে ো | তেনম্ন তবতভ্ন্ন ধ্রনের মনধ্য 

তুলো েরা হনলা t- 

 পযাধকট মিল্টার t এটট প্রততটা পযানেট এর তদনে লক্ষয রানখ যেটওয়ােত 

প্রনবশ ও যবর হওয়ার সময় ইউজানরর যদয়া তেয়ম-োেুে তভ্তডও তভ্তত্তনত তানে 

অযােনসপ্ট তরনজক্ট | পযানেনটর মনধ্য অযাডতমতেনস্ট্রটনরর ইোমত েতুে তেয়ম 

োেুে তেধ্ তারণ্ েরা হয় অথ্বা তডনলট েনর তদনত পানরে | পযানেট তিনল্টতরং ও 

োয তেরী বযবস্থা তেন্তু এটট েেতিগার েরা েটঠে এোড়া এই আইতপ ওপর তেভ্তর 

েনর | 

 

 অযামিধকেন ট্গটওয়্ t এটট ftp.net সাভ্তানরর মত অযাতপ্লনেশে এর উপর 

তসতেউতরটট যমোতেজম প্রনয়াগ েরা হয় | অপ্রনয়াজেীয় বা বানজ 

েেনটন্টগুনলা পয তনবক্ষণ্ েনর িায়ারওয়াল যেটওয়ানেতর েম্পিউটার বযাপে 

হানর েতড়নয় তদনত েনর | এটা খুবই োয তের বযবস্থা তেন্তু তবতভ্ন্ন ধ্রনের 

অযাতপ্লনেশে এর উপর এেসানথ্ োজ েরনত তগনয় পারিরনমন্স অনেেটা 

েতমনয় যদই | 

 

 সামকসট ট্েধভলপধিি ট্গটওধয়্ t যখে টটতসতপ োনেেশে স্থাপে েরা হয় 

তখে এটট তসতেউতরটট যমোতেজম পনর | যখে োনেেশে তততর হনয় যায় তখে 

পযানেটগুনলা যহানের মনধ্য ইোমত আসা-যাওয়া েরনত পানর যোে প্রোর 

যচতেং QvovB | 

 

 প্রক্তে সাভসার t এটট যেটওয়ানেতর মনধ্য প্রনবশ ও যবর হওয়ার সময় প্রততটা 

যমনসজ যচে েনর | প্রক্তক্স সাভ্তানরর সতত্তোনরর যেটওয়ােত টঠোো তেখুুঁতভ্ানব 

লুোনত পানর | 

 



প্রািমিক অনলাইন মনরাপিা t 

প্রযুক্তি তভ্তত্তে োয তক্রম দ্রতু তবস্তার লাভ্ েরা অেলাইে তেরাপত্তা েথ্াটট এখে মােষু 

মুনখ মুনখ উচ্চাতরত হনে অেলাইে তেরাপত্তা বলনত মূলত যবাঝায় যসই সনচতেতার 

তেেু উপায় যার মাধ্যনম বযক্তিগত তথ্য েম্পিউটানর তবতভ্ন্ন ধ্রনের তডক্তজটাল তডভ্াইস 

েম্পিউটার তসনেম ইতযাতদ তবতভ্ন্ন ধ্রনের আক্রমণ্ যথ্নে তেরাপদ রাখা | এেজে 

বযবহারোরীর যয সমসযার সম্মখুীে হয় তার মনধ্য অেযতম হনে যোে আইতড হযাে 

হওয়া প্রদাে েরা িাইল চুতর েরা | এসব সমসযার সম্মুখীে তেেু উনেখনযাগয োরণ্ 

তেনম্ন আনলাচো েরা হল t 

 

(K)িযালওয়্যার t এল এর পুনরা োম যমতলতসয়াস সিটওয়যার | এটট েম্পিউটানরর 

এেটট ক্ষততের যপ্রাগ্রাম যা বযবহারোরীর অেুমতত োড়া পতরেতেত যোে 

যেটওয়ানেতর জায়গায় আঘাত েনর যযনোনো ডাটা তথ্য চুতর চুতর েনর যেয় 

েম্পিউটার যপ্রাগ্রানমর ক্ষতত েনর | তবতভ্ন্ন ধ্নম তর মনধ্য েনয়েটট উনেখনযাগয হনলা t- 

 ভাইরাস t ভ্াইরাস শনব্দর পুনরা অথ্ ত হল ভ্াইরাস ইেিনম তশে যরনসাস ত অন্ড 

সাইজ তনথ্যর উর্সগুনলা বানজয়াপ্ত েরা হনয়নে এেটট েম্পিউটার জরুরী তথ্য 

েষ্ট েনর েম্পিউটার যলা েনর যদয় | 

 

 ওয়্াি সস t এটট সাধ্ারণ্ত তেনজনে প্রচার েরার যচষ্টা েনর অথ্ তার্ যোে 

েম্পিউটার যতদ ওয়াম ত দ্বারা আক্রমণ্ হয় তনব এটট েম্পিউটার অনেেগুনলা 

এেই িাইল তততর েনর এবং তসনেম যফ্ল্া েনর তদনব | 

 

 ট্রাজান হস স t বযবহারোরীর অনগাচনর এ ভ্াইরাস েম্পিউটানর ঢুনে পনড় 

েম্পিউটানরর স্বাভ্াতবে প্রক্তক্রয়া বাধ্া যদওয়ার পাশাপাতশ গুরুত্বপূণ্ ত িাইল চুতর 

েনর অেয েম্পিউটার োনে পাটঠনয় যদয় | 

 

 স্পাইওয়্যার t এেবার সুপার েম্পিউটার ইন্সটল হনয় যগনল তডভ্াইনস থ্াো 

সেল তথ্য অোয়ানসই অেয োনরা োনে পাচার েনর তদনত পানর | খুব যগাপনে 

এর মাধ্যনম খুব সহনজই ব্ল্যােনমইল েরা সম্ভব যা মানঝ মানঝ প্রাণ্োনশর োরণ্ 

হনত পানর | 



(L) হযামকাংt হযাতেং বলনত মূলত যবাঝায় যোে অেুমতত োড়া যোে োরনে 

dvqviIqvj যে েম্পিউটার প্রনবশ েরা এর মাধ্যনম উি তসনেনমর গুরুত্বপূণ্ ত তথ্য 

গ্রহণ্ েরা মুনে যদওয়া এমে ভ্ানব পতরবততে েরা যা | যা ঐ বযাক্তি বা প্রততষ্ঠানের জেয 

ক্ষততের হয় হযাতেং বলনত শুধ্ ুেরা বা েম্পিউটার যেটওয়াতেতং অনেে ধ্রনের হনত 

পানর | 

(M) মিমোংt তিতশং হনে এমে এে প্রোর োয তক্রম যানত ইনলেট্রতেে যযাগানযাগ 

বযবস্থায় তথ্যাতদ সংগ্রনহর জেয যোে তবেস্ত মাধ্যনম েদ্মনবশ ধ্ারণ্ েরা হয় সাধ্ারণ্ 

জেতপ্রয় সামাক্তজে এনত যোনো জেতপ্রয় সাইনটর মত সাইট তততর েনর | তানত লগইে 

েরার মাধ্যনম আইতড-পাসওয়াডত চুতর েনর যযাগানযাগ মাধ্যম বযাংে ওনয়বসাইনটর 

মাধ্যনম যদখানো হয় | 

(N) ট্সােযাল ইক্তিমনয়্ামরাং t যসাশযাল ইক্তিতেয়াতরং এে ধ্রনের মনোববজ্ঞাতেে 

যেৌশল জাতত যযখানে অতযান্ত চতুথ্ ত সনে তভ্েটটনমর গুরুত্বপণূ্ ত তথ্য যবর েনর আো 

হয় | এই তথ্য যদয়ার োজটা তভ্েটটম তেনজর অজানন্তই তেনজই েনর থ্ানে | 

অনলাইন মনরাপিা জনয পেধেপt অেলাইে জগনত বযক্তিগত তেংবা প্রততষ্ঠানের 

তেরাপদ রাখার জেয তেনম্নাি তবষয় প্রতত যখয়াল রাখা জরুরী t 

1. বযবহৃত তবতভ্ন্ন এোউন্ট এর ইউজার যেম এবং পাসওয়াডত তভ্ন্ন রাখা | 

 

2. সব অযাোউন্ট যানত এেসানথ্ হযাে ো হয় | 

 

3. বযক্তিগত েতব তভ্তডও যসাশযাল তমতডয়ানত যশয়ার েরা যথ্নে তবরত থ্াো | 

 

4. বযবসাতয়ে তথ্য যলেনদনের যক্ষনে সততেতা অবলম্বে েরা | 

 

5. অপতরতচত সাইট তভ্ক্তজট যযখানে যথ্নে তি সিটওয়যার ডাউেনলাড যথ্নে 

তবরত থ্াো | 

 

6. ইনমইল এনেস যক্রতডট োডত েম্বর পাসনপাটত োম্বার বযাংে অযাোউন্ট েম্বর 

আইতড োডত েম্বর োইতভ্ং লাইনসন্স োম্বার ইতযাতদ অেলাইনে যশয়ার েরা 

যথ্নে তবরত থ্াো | 

 



হযাকারধের উধেেয t 

 হযাে মানে যোে ক্তজতেস যে তেনজর মনতা েনর পতরবততে েরা | হযাে হযাে েরার পেতত 

হনলা হযাতেং | অেয ভ্াষায় বলা যায় হযাতেং হল এমে এে প্রোর প্রক্তক্রয়া যযখানে যেউ তবধ্ 

অেুমতত োড়া যোে েম্পিউটার বা েম্পিউটার যেটওয়ানেত প্রনবশ েনর আর যয হযাে েনর | 

তানে হযাোর বলা হয় এেজে হযাোর তবতভ্ন্ন ধ্রনের এেজে হযাোর তবতভ্ন্ন োরনণ্ তবতভ্ন্ন 

উনেশয তেনয় হযাতেং েনর থ্ানে যার মনধ্য তেম্নতলতখত েনয়েটট উনেখনযাগয t- 

1. তেনজর দক্ষতা প্রমানণ্র উনেশয | 

2. যোে োনজর প্রততবাদ েরার উনেশয | 

3. আতথ্ তে উনেশয | 

4. গুপ্তচর তভ্তত্তে োনজর জেয | 

5. মজা েরার উনেশয | 

6. অেযােয োরণ্ | 

 

আক্রিণ প্রমত্ধরাধ প্রক্তক্রয়্া মহধসধব িায়্ারওয়্াল t 

িায়ারওয়াল বাইনরর আক্রমণ্ যথ্নে েম্পিউটার রক্ষা েরার জেয হাডতওয়ার এবং 

সিটওয়যার এর তমতলত প্রয়াস | 

(K)হােসওয়্ার িায়্ারওয়্াল t মাধ্যনম সুরক্ষা যখে যোে ওনয়বসাইনট প্রনবশ েরার জেয 

বায়ু যথ্নে তরেুনয়ে পাঠানো হয় তখে যসভ্ েরা তরেুনয়ে সানথ্ যেটওয়ানেত যুি হনয় যায় 

এবং তরনোনয়ে পাটঠনয় যদই | সাভ্তার যথ্নে যখে তিরতত োনে যপৌৌঁোয় তখে যসই পযানেট 

যেটওয়ােত যুি থ্ানে | আসনল তচেনত পানর এবং যসগুনলা যসন্ড েনর যদয় | এমে যোে 

পযানেনজ যানত যেটওয়ােত আইতড যেই তনব যসটটনে তার্ক্ষতণ্ে ব্ল্ে েনর তদনব | 

(L)সিটওয়্যার িায়্ারওয়্াল t এর মাধ্যনম সুরক্ষা তসনেম বা েম্পিউটানর ইেেল থ্াো 

যোে যগম বা সিটওয়যার যতদ যোে ইন্টারনেট সংনযানগর জেয তরনোনয়ে েনর তনব 

েম্পিউটানর অবাক্তঞ্চত যিয়ারওনয়ল যথ্নে বযবহারোরীনদর োনে এেটট পপ-আপ আইতপ 

অেুমতত যচনয় | প্রদাে ো েরা পয তন্ত ইেেল েরা সিটওয়যার ইন্টারনেনটর মাধ্যনম তরতসভ্ 

েরনত পানরো | উইনন্ডাজ িায়ারওয়াল সবসময় এটট মতেটর েনর যয েম্পিউটার 

আউটনগাতয়ং টযাতরি এবং ইেোতমং ট্রাতিে তানদর উর্স যোথ্ায় এবং তানদর আনে তেো 

বা যোে ইেোতমং ট্রাতিে অোোম্পিত সিটওয়যার ইন্সটল েরনে তেো | এ সেল তবষনয়র 

উপর তেভ্তর েনর তসোন্ত তেনয়নে এবং যোে যোে গুনলা ব্ল্ে েরনব | 

 

 



A¨vavq t-06 

mvBevi ˆbwZKZv 

f~wgKvt  

eZ©gvb mgq‡K cÖhyw³i †mvbvwj hyM ejv nj| w`b w`b cÖhyw³ cÖmv‡i cÖvq cy‡iv c„w_ex 

GLb nv‡Zi gy‡Vvq| kZ eQi Av‡M †h mKj wPšÍv gvby‡li evB‡i wQj, AvR Zvi ev¯Íe 

cÖ‡qvM †`L‡Q| e¨vcKfv‡e cÖhyw³ cÖPvi Ges cÖmv‡ii d‡j kni †_‡K ïiæ K‡i 

cÖZ¨všÍ AÂ‡jI †cŠ‡Q †M‡Q B›Uvi‡bU myweav| nv‡Z nv‡Z †cŠ‡Q †M‡Q Kw¤úDUvi, 

¯§vU©‡dvbmn wewfbœ wWwRUvj wWfvBm| wKš‘ B›Uvi‡bU e¨enviKvixi eo GKwU Ask 

n‡jv cÖhyw³i B myweav‡K Kv‡R jvwM‡q wewebœ cÖKvi mvBevi Aciva Kiv n‡”Q| 

B›Uvi‡b‡Ui gva¨‡g †h Aciva msNwUZ n‡j Zv‡K mvBevi Aciva e‡j| 

mvBevi ‰bwZKZv t 

mvBevi ‰bwZKZv n‡jv Kw¤úDUvi m¤úwK©Z GK cÖKvi bxwZkv¯Í,‡mLv‡b e¨envi 

Kvix‡K Kw¤úDUv‡ii mwVK e¨venvi Ges Gi gva¨‡g Kxfv‡e e¨w³ Ges mgvR‡K 

cªfvweZ K‡i †m m¤ú‡K© we¯ÍvwiZ Av‡jvPbv Kiv nq| wewebœ ms¯’v mvBevi ˆbwZKZv 

m¤úwK©Z welq¸‡jv wewebœfv‡e e¨vL¨v K‡i Ges †m Abyhvqx †mB †`‡ki miKvi AvBb 

cÖbqb K‡i| GK K_vq mvBevi ˆbwZKZv ej‡Z mvBevi RMZ hv wKQz Av‡Q mewKQzi 

`vwqZ¡kxj e¨envi‡K eySvq| 

mvBevi ‰bwZKZvi wKQz KvRt  

AbjvB‡b Ab¨ KviI ÿwZ nq Ggb mKj KvRB mvBevi ‰bwZKZvweiax| wb‡¤œ GiKg 

wKQz ‰bwZKZv Zz‡jaiv njt 

 সিটওয়্যার পাইধরমস t সিটওয়যার পাইনরতস বলনত যবাঝায় অববধ্ভ্ানব 

সিটওয়যার বা যপ্রাগ্রানমর বযবহার, েতপ(পেুরুর্পাদে) েরা বা তডতস্ট্রতবউট 

েরা । ওয়াে তপতস লাইনসনন্স এোতধ্ে তপতস চালানো, যবআইতেভ্ানব  বনু্ধনদর 

সানথ্ যশয়ার বা ভ্াগাভ্াতগ েরা। 



 mvBevi Aciva t B›Uvi‡bU e¨enviKvixi eo GKwU Ask n‡jv cÖhyw³i B 

myweav‡K Kv‡R jvwM‡q wewebœ cÖKvi mvBevi Aciva Kiv n‡”Q| B›Uvi‡b‡Ui 

gva¨‡g †h Aciva msNwUZ n‡j Zv‡K mvBevi Aciva e‡j| 

 

 mvBevi Avµgb t mvBevi Avµgb GK ai‡bi B‡jKUªwbK AvµgY,hv‡Z 

wµwgbvjiv B›Uvi‡b‡Ui gva¨‡g KviI wm‡÷‡g webvAbygwZ‡Z cÖ‡ek K‡i dvBj 

wKsev †Kv‡bv cÖKvi ÿwZ mvab Kiv| 

 

 হযামকাংিংঃ সাধ্ারণ্ত হযাতেং এেটট প্রক্তক্রয়া যার মাধ্যনম যেউ যোে তবধ্ 

অেুমতত বযতীত যোে েম্পিউটার বা েম্পিউটার যেটওয়ানেত প্রনবশ েনর। 

যারা হযাতেং েনর তারা হনে হযাোর। যমাবাইল যিাে, লযান্ড যিাে, গাতড় 

ট্রযাতেং, তবতভ্ন্ন ইনলক্ট্রতেক্স ও  তডক্তজটাল যন্ত্র তবধ্ অেুমতত োড়া বযবহার েরনল 

তা ও হযাতেং এর আওতায় পনড়।  হযাোররা সাধ্ারেত এসব ইনলেট্রতেক্স যনন্ত্রর 

ত্রুটট যবর েনর তা তদনয়ই হযাে েনর। হযাোরনদর তচতহ্নত েরা হয় Hat বা টুতপ 

তদনয়। ততে প্রোনরর হযোর রনয়নে।  

 স্পযাি: ই-যমইল এোউনন্ট প্রায়ই তেেু তেেু অনচো ও অপ্রনয়াজেীয় ই-যমইল 

পাওয়া যায় যা আমানদর তবরক্তি ঘটায়। এই ধ্রনণ্র ই-যমইলনে সাধ্ারণ্ত স্পযাম 

যমইল বনল। যখে যোে বযক্তি বা প্রততষ্ঠাে তেতদতষ্ট  যোে এেটট ইনমইল অযানেনস 

শতশত এমেতে লক্ষ লক্ষ যমইল যপ্ররনণ্র মাধ্যনম সাভ্তারনে বযস্ত বা সাভ্তানরর 

পারিনম তনন্সর ক্ষতত েনর বা যমনমাতর দখল েরার এই পেততনে স্পযাতমং বনল। 

 

 স্পুমিাং: স্পুতিং শনব্দর অথ্ ত হনলা প্রতারো েরা, যধ্া ুঁো যদওয়া। যেটওয়ােত 

তসতেউতরটটর যক্ষনে স্পুতিং হনলা এমে এেটট অবস্থা যযখানে যোে বযক্তি বা 

যোে এেটট যপ্রাগ্রাম তমথ্যা বা ভু্ল তথ্য উপস্থাপনের মাধ্যনম যেটওয়ানেত তবভ্রান্ত 

েনর এবং এর তসতেউতরটট তসনেনম অেুপ্রনবশ েনর অবেততেভ্ানব সুতবধ্া 

আদায় েনর। 

 

 মিমোং( Phishing): ইন্টারনেট বযবস্থায় যোনো সুপ্রততটষ্ঠত ওনয়বসাইট যসনজ 

প্রতারণ্ার মাধ্যনম োনরা োে যথ্নে বযক্তিগত তথ্য, যযমে বযবহারোরী োম ও 

পাসওয়াডত, যক্রতডট োনডতর তথ্য ইতযাতদ সংগ্রহ েরানে তিতশং বনল। ইনমইল ও 

ইন্সটযান্ট যমনসনজর মাধ্যনম সাধ্ারণ্ত তিতশং েরা হনয় থ্ানে। প্রতারনেরা 

তানদর তশোরনে যোনোভ্ানব যধ্া ুঁো তদনয় তানদর ওনয়বসাইনট তেনয় যায়। ঐ 



ওনয়বসাইটটট সংতশ্লষ্ট বযবহারোরীর ইনমইল, বযাংে বা যক্রতডট োনডতর আসল 

ওনয়বসাইনটর যচহারা েেল েনর থ্ানে। বযবহারোরীরা যসটানে আসল 

ওনয়বসাইট যভ্নব তেনজর তথ্য প্রদাে েরনল যসই তথ্য প্রতারেনদর হানত চনল 

যায়। 

 

 মভমোং(Vishing): যমাবাইল, যটতলনিাে, ইন্টারনেট তভ্তত্তে তবতভ্ন্ন যিাে বা 

অতডও বযবহার েনর তিতশং েরানে তভ্তশং বা ভ্নয়স তিতশং বলা হয়। যযমেঃ 

যিানে লটারী তবজনয়র েথ্া বনল এবং টাো পাঠানোর েথ্া বনল বযক্তিগত তথ্য 

যেওয়া। 

 

 ট্িক্তজয়্ামরজি( Plagiarism ): যোে বযাক্তি বা প্রততষ্ঠানের যোে সাতহতয, 

গনবষণ্া বা সিাদো েম ত হুবহু েেল বা আংতশে পতরবততে েনর তেনজর োনম 

প্রোশ েরাই হনলা যপ্লক্তজয়াতরজম। 

 

cÖwZôv‡bi †ÿ‡Î mvBevi ‰bZwZKZv t  

 cÖwZôv‡bi mKj Z‡_¨i †MvcbxqZv I wek¦¯ÍZv iÿvKiv| 

 ‡Kv‡bv Z‡_¨i fzj Dc¯’vcb Kiv| 

 Ab‡gv`b Qvov PvKzwi‡`i m¤ú` e¨envi Kiv| 

 Awdm PjvKvjxb mg‡qi g‡a¨ P¨vU ev eªvDRvi K‡i mgq bó Kiv| 

 fvBivm Qov‡bv,¯‹vwgs BZ¨vw` Kg©KvÛ cÖwZnZ Kiv| 

bvMwi‡Ki †ÿ‡Î mvBevi Aciva t  

 Z_¨ cÖhyw³i gva¨‡g wb‡Ri `ÿZv I Ávb Kv‡R jvwM‡q RbM‡bi †mev 

Kiv| 

 Z‡_¨ I ‡hvMv‡hvM cÖhyw³ AvBb I bxwZgvjv †g‡b Pjv| 

 RbM‡bi mgm¨vi KviY nq Ggb †ev‡bv Z‡_¨i fzj Dc¯’vcb bv Kiv| 

 e¨w³MZ DcvR©‡bi Rb¨ A‰eafv‡e Z‡_¨ cÖhyw³i e¨envi bv Kiv| 

 

 



Bw_K¨vj n¨vwKs t   

“Bw_K” শনব্দর বাংলা অথ্ ত হনে “তেততে” —অথ্ তার্ তেততে বা তবধ্ হযাতেং; আর এই হযাতেং 

যারা েনর তানদর েীতত রনয়নে, তারা অবেততেভ্ানব তেেু েনর ো। প্রথ্নম জাতে, এেজে 

হযাোনরর োজ তে বা যস তে েনর? যদখুে, হযাোর যযনোনো তসনেনমর 

(েম্পিউটটং/যেটওয়াতেতং তসনেম) ত্রুটট খুুঁনজ যবড় েরার যচষ্টা েনর এবং তসনেমটটর 

তেরাপত্তা স্তর যভ্দ েনর মূল তসনেনম প্রনবশ েনর আর তেয়ন্ত্রে গ্রহে েনর। এখে যেউ যতদ 

যোে তসনেম যথ্নে বা যয সিটওয়যারটটর তেরাপত্তা ত্রুটট যখা ুঁজা হনে যসই যোিাতে 

যথ্নে অেুমতত ো তেনয়ই তসনেনম প্রনবনশর যচষ্টা েনর তনব এই ধ্রনের হযাোরনে 

মযাতলতসয়াস হযাোর বা ব্ল্যাে হযাট হযাোর বলা হনব। মযাতলতসয়াস হযাোর সাধ্ারেত 

তসনেনমর রুল এবং তসতেউতরটট যভ্নে যিনল এবং মূল তসনেনমর ক্ষতত সাধ্ে েরনত পানর। 

যতা হযাতেং বলনত, যোে তসনেনমর ত্রুটট বা েমতত খুুঁনজ যবড় েনর তানত প্রনবশ েরা। 

হযাতেং হনে, হযাোর যোে তসনেম অযাডতমে বা সিটওয়যার যোিাতে যথ্নে পারতমশে 

যেওয়ার পনর যসই তসনেনমর ত্রুটট যচে েরনত আরম্ভ েনর। যস যতদ তসনেনমর 

তসতেউতরটট যিে েনরও যিনল তনব এটা েরার জেয তার সিূণ্ ত অেুমতত থ্ানে, যস 

মযাতলতসয়াস হযাোনরর মনতা তবো অেুমততনত োজ েনর ো। এেজে এতথ্েযাল হযাোর 

অবশযই যযনোনো যোিাতে বা তসনেনমর প্রাইনভ্তসনে েো জাোনব, এবং অবশযই 

অেুমতত সানপনক্ষই োজ েরনব। যস োজ েরার পনর, মানে তসনেমটট যচে েনর যতদ যোে 

ত্রুটট খুুঁনজ পায় তনব অবশযই যসই ত্রুটট সিনেত যোিাতেনে অবগত েরনব এবং 

তসতেউতরটট পযা ুঁচ প্রদাে েরার মাধ্যনম তসনেমটটনে তসতেউর েরনত সাহাযয েরনব। যয যতদ 

যোে বযােনডার খুুঁনজ পায় তনব অবশযই যসটা তসল েনর যদনব যানত মযাতলতসয়াস হযাোর 

যসটা দ্বারা প্রনবশ েনর তসনেনমর যোে ক্ষতত সাধ্ে ো েরনত পানর। 

তাোড়া তততে তসনেমটটনত অনেে প্রোনরর অযাটাে েরনব তবতভ্ন্ন যটেতেে বযবহার েনর 

যানত তসনেমটটর যোে ত্রুটট থ্ােনল যসটা সামনে ধ্রা পনড়। হযাে অযাটাে চালানোর পনর 

যতদ তসনেমটটর ত্রুটট খুুঁনজ ো পাওয়া যায়, তনব এনত তেন্তু এটা তেক্তশ্চত েনর ো, তসনেমটট 



১০০% তসতেউর। যেনোো বযস্ততবেভ্ানব যোে তসনেমই ১০০% তসতেউর েয়, এই জেযই 

তেয়তমত তসতেউতরটট যচে েরা প্রনয়াজেীয়। 
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তেরাপত্তার যক্ষনে ইতথ্েযাল হযাতেং যশখার প্রনয়াজেীয়তা ও তথ্য ও প্রযুক্তিনত এর বযবহার 

বরাবরই সনব তাচ্চ গুরুনত্বর সানথ্ তবনবচো েরা হয়। সাম্প্রততে সমনয় তবনের অনেে বড় 

বড় যোিােীও তেরাপত্তাজতেত ত্রুটটর োরনণ্ তবড়ম্বোর তশোর হনয়নে। িলািল 

স্বরুপ আমরা বলনত পাতর যয, বততমাে সমনয়র সবনচনয় চাতহদা সিন্ন যপশার জেয 

তেনজনে প্রস্তুত েরার উপায় হনে সাইবার তসতেউতরটট বা ইতথ্েযাল হযাতেং যশখা। 

সাইবার তেরাপত্তা তেনয় োজ েরনত আগ্রহী হনল অবশযই আপোনে আনগ জােনত 

হনব হযাোররা তেভ্ানব হযাে েনর। আর ইতথ্েযাল হযাতেং এর মূল উনেশযই থ্ানে যোে 

প্রততষ্ঠােনে সাহাযয েরার উনেনশয তানদর তসনেম হযাে েরা এবং তেরাপত্তা জতেত 

ত্রুটট সমূহ সিনেত তানদর অবগত েরা। তাোড়া এই সমনয়র যতগুতল যপশানত সনব তাচ্চ 

যবতে বা সম্মাতে প্রদাে েরা হয়, তার মনধ্য সাইবার তসতেউতরটট এক্সপাটত বা এেজে 

ইতথ্েযাল হযাোনরর স্থাে অেযতম। 

তডক্তজটালাইনজশনের এই যুনগ ইন্টারনেট তবনের তভ্ন্ন তভ্ন্ন প্রানন্তর মােুষগুনলানে োনে 

তেনয় এনসনে। তেন্তু এেই সানথ্ এটট অেলাইনে তেরাপত্তা জতেত অনেে ঝুুঁ তের সম্ভাবণ্াও 

বাতড়নয় তদনয়নে যা সিনেত এর আনগ আমানদর যোে ধ্ারণ্াই তেল ো। 

ইন্টারনেনট লক্ষ লক্ষ এমে সব সিট্ওয়যার েতড়নয় তেটটনয় আনে যা ইেষ্টল েরনল 

বযবহারোরীর তেরাপত্তা  তবতিত হনবই। তাই তেনজনদর তেরাপত্তা তেক্তশ্চতেরণ্ সিনেত 

সবাই েম যবতশ উতদ্বি থ্ানে। যার িনল এেজে ইতথ্েযাল হযাোনরর চাতহদা এখে 

অেলাইনের বাজানর সবনচনয় যবতশ। তাই চলুে যজনে যেওয়া যাে টঠে তে তে োরনণ্ 

আপোর ইতথ্েযাল হযাতেং যশখা প্রনয়াজে। 

https://hoicoibangla.com/%E0%A6%B9%E0%A7%8D%E0%A6%AF%E0%A6%BE%E0%A6%95%E0%A6%BE%E0%A6%B0%E0%A6%B0%E0%A6%BE-%E0%A6%AF%E0%A7%87%E0%A6%AD%E0%A6%BE%E0%A6%AC%E0%A7%87-%E0%A6%AB%E0%A7%8B%E0%A6%A8-%E0%A6%B9%E0%A7%8D%E0%A6%AF/


প্রততটট ওনয়ব সাইনটর যক্ষনে অবশযই ভ্ারোরনবনলটট স্ক্যাে েরার প্রনয়াজেীয়তা 

রনয়নে। ওনয়ব সাইনটর ভ্ারোরনবনলটট বা দুব তলতা সিনেত আনগ যথ্নে সনচতে থ্ােনল 

এবং দুব তলতা গুনলা সমাধ্াে েরনল,হযাোরনদর েতৃতে ওনয়বসাইট ক্ষততগ্রস্ত হবার ঝুুঁ তে 

েনম যায়। অথ্ তার্ ভ্ারোরনবনলটট স্ক্যাে েরার প্রনয়াজেীয়তা রনয়নে। 
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 ‡bUIqv‡K© wbivcËv e¨e¯’v †`L‡Z wm‡÷‡g cÖ‡ek Ki‡Z cvi‡e wKš‘ †Kv‡bv 

ÿwZ ev †Kv‡bv dvBj msMÖn Ki‡Z cvi‡e bv| 

 cÖwZôv‡bi wmwKDwiwU iÿvi LvwZ‡i Zv‡`i Dcw¯’wZ‡Z ev Zv‡`I AbygwZ 

mv‡c‡ÿ wmwKDwiwU iÿvi KvR Ki‡Z cvi‡e| 

 wmwKDwiwU‡Z AvNvZ K‡i Ggb †Kv‡bv Z‡_¨ †Kv_vI cÖPvi Kiv hv‡e bv| 

Bw_K¨vj n¨vKvi‡`i KvR mvB‡Ui wmwKDwiwUi mgm¨v †ei Kiv &Ges A¨vWwgb‡K 

Rvbv‡bv| 
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 তডক্তজটাল তেরাপত্তা আইে ২০১৮ – তশনরাোনমর সাইবার অপরাধ্ দমে 

আইেটটনত যমাট ৪৮টট ধ্ারা আনে৷ এর মনধ্য ১৭ যথ্নে ৪৮ ধ্ারায় তবভ্ন্ন 

অপরাধ্ ও শাক্তস্তর তবধ্াে রনয়নে৷ প্রধ্ােমন্ত্রী যশখ হাতসোর সভ্াপততনত্ব মতন্ত্রসভ্া 

এই আইনের খসড়ায় চূড়ান্ত অেুনমাদে যদয়ার িনল, সংসনদ এই আইে পানস 

আর যোনো বাধ্া থ্ােনলা ো৷ তথ্য-প্রযুক্তি আইনের ৫৭ ধ্ারাসহ আনরা তেেু ধ্ারা 

বযাপে সমানলাচোর মুনখ পড়ায়, ঐ আইনের ৫৪, ৫৫, ৫৬, ৫৭ ও ৬৬ ধ্ারা 

বাততনল েরার অেুনমাদে তদনয়নে মতন্ত্রসভ্া৷ 

 

 েতুে আইনের ১ যথ্নে ১৬ ধ্ারায় তডক্তজটানলর সংজ্ঞা, তডক্তজটাল িনরক্তন্সে 

লযাব, এমানজতক্তন্স যরসপন্স টটম গঠে, প্রধ্ােমন্ত্রীর যেতৃনত্ব ১১ সদনসযর এেটট 

তডক্তজটাল তেরাপত্তা োউক্তন্সল গঠনের েথ্া বলা হনয়নে৷ 

 

https://www.dw.com/bn/%E0%A6%A1%E0%A6%BF%E0%A6%9C%E0%A6%BF%E0%A6%9F%E0%A6%BE%E0%A6%B2-%E0%A6%B8%E0%A7%8D%E0%A6%9F%E0%A6%BE%E0%A6%B0%E0%A7%8D%E0%A6%9F-%E0%A6%86%E0%A6%AA%E0%A7%87%E0%A6%87-%E0%A6%AD%E0%A6%AC%E0%A6%BF%E0%A6%B7%E0%A7%8D%E0%A6%AF%E0%A7%8E-%E0%A6%96%E0%A7%81%E0%A6%81%E0%A6%9C%E0%A6%9B%E0%A7%87-%E0%A6%AD%E0%A6%BE%E0%A6%B0%E0%A6%A4/a-42234056


 তডক্তজটাল আইনের ৩২ ধ্ারায় বলা হনয়নে, সরোতর, আধ্াসরোতর, স্বায়ত্তশাতসত 

প্রততষ্ঠানে যেউ যতদ যবআইতেভ্ানব প্রনবশ েনর যোনো ধ্রনের তথ্য-উপাত্ত, যয 

যোনো ধ্রনের ইনলেট্রতেক্স যন্ত্রপাতত তদনয় যগাপনে যরেডত েনর, তাহনল যসটা 

গুপ্তচরবতৃত্তর অপরাধ্ হনব এবং এ অপরানধ্ যসই বযক্তি ১৪ বের োরাদণ্ড ও ২০ 

লাখ টাো জতরমাো বা উভ্য় দনণ্ড দক্তণ্ডত হনবে৷ 

 

 ২৮ ধ্ারায় বলা হনয়নে, যেউ যতদ ধ্মীয় যবাধ্ ও অেুভূ্ততনত আঘাত েনর, 

তাহনল তার ১০ বেনরর যজল ও ২০ লাখ টাো জতরমাো হনব৷ 

 

 

 ২৯ ধ্ারায় বলা হনয়নে, যেউ মােহাতেের যোনো তথ্য তদনল যসই বযক্তির ততে 

বেনরর যজল ও পাুঁচ লাখ টাো জতরমাো বা উভ্য় দনণ্ড দক্তণ্ডত হনব৷ 
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 তথ্য ও যযাগানযাগ প্রযুক্তি আইে, ২০০৬ (সংনশাতধ্ত ২০১৩)-এর ৫৪ যথ্নে 

৬৭ েম্বর ধ্ারায় অপরানধ্র দণ্ড সংক্রান্ত তবষয় উনেখ েরা হনয়নে। আইে 

পয তানলাচো েনর যদখা যগনে, আইনের ৫৪ ধ্ারায় বলা হনয়নে, েম্পিউটার বা 

েম্পিউটার তসনেম ইতযাতদর ক্ষতত, অতেষ্ট সাধ্ে যযমে ই-যমইল পাঠানো, 

ভ্াইরাস েড়ানো, তসনেনম অেতধ্োর প্রনবশ বা তসনেনমর ক্ষতত েরা ইতযাতদ 

অপরাধ্ েরনল সনব তাচ্চ ১৪ বের ও সব ততেম্ন সাত বের োরাদণ্ড বা সনব তাচ্চ ১০ 

লাখ টাো পয তন্ত জতরমাো হনত পানর। আইনের এই তবধ্াে অেুযায়ী উভ্য় 

(োরাদণ্ড ও অথ্ তদণ্ড) প্রদানের তবধ্ােও রনয়নে। আইনের ৫৫ েম্বর ধ্ারায় 

বলা হনয়নে, েম্পিউটানরর যসাস ত যোড পতরবততে সংক্রান্ত অপরানধ্র েথ্া। 

এখানে বলা হনয়নে, েম্পিউটানরর যসাস ত যোড পতরবততে সংক্রান্ত অপরাধ্ 

েরনল সনব তাচ্চ ততে বের োরাদণ্ড অথ্বা সনব তাচ্চ ততে লাখ টাো অথ্ তদণ্ড বা 

উভ্য় দণ্ড হনত পানর।  

 

 ৫৬ ধ্ারায় বলা হনয়নে, যেউ যতদ ক্ষতত েরার উনেনশ এমে যোনো োজ 

েনরে, যার িনল যোনো েম্পিউটার তরনসানস তর যোনো তথ্য তবোশ, বাততল 

বা পতরবতততত হয় বা এর উপনযাতগতা হ্রাস পায় অথ্বা যোনো েম্পিউটার, 

সাভ্তার, যেটওয়ােত বা যোনো ইনলেট্রতেে তসনেনম অববধ্ভ্ানব প্রনবশ 

https://www.dw.com/bn/%E0%A6%A7%E0%A6%B0%E0%A7%8D%E0%A6%AE%E0%A7%80%E0%A7%9F-%E0%A6%85%E0%A6%A8%E0%A7%81%E0%A6%AD%E0%A7%82%E0%A6%A4%E0%A6%BF%E0%A6%A4%E0%A7%87-%E0%A6%86%E0%A6%98%E0%A6%BE%E0%A6%A4-%E0%A6%A8%E0%A6%BE-%E0%A6%95%E0%A6%B0%E0%A7%87-%E0%A6%B8%E0%A6%AC%E0%A6%BE%E0%A6%87-%E0%A6%B8%E0%A6%AC%E0%A6%BE%E0%A6%B0-%E0%A6%AE%E0%A6%A4%E0%A7%8B-%E0%A6%9A%E0%A6%B2%E0%A7%81%E0%A6%95/a-18751020


েনরে, তনব এটট হনব হযাতেং অপরাধ্, যার শাক্তস্ত সনব তাচ্চ ১৪ বের োরাদণ্ড 

এবং সব ততেম্ন ৭ বের োরাদণ্ড বা ১ যোটট টাো পয তন্ত জতরমাো। 

 

 ৫৭ ধ্ারায় বলা হনয়নে, যোনো বযক্তি যতদ ইোেৃতভ্ানব ওনয়বসাইনট বা অেয 

যোনো ইনলেট্রতেে তবেযানস যোনো তমথ্যা বা অশ্লীল তেেু প্রোশ বা সম্প্রচার 

েনর, যার দ্বারা মােহাতে ঘনট, আইেশঙৃ্খলার অবেতত হয় অথ্বা রাষ্ট্র বা 

বযক্তির ভ্াবমূতত ত কু্ষণ্ে্ হয়, তাহনল এগুনলা হনব অপরাধ্। এর শাক্তস্ত সনব তাচ্চ ১৪ 

বের োরাদণ্ড এবং সব ততেম্ন ৭ বের োরাদণ্ড এবং ১ যোটট টাো পয তন্ত 

জতরমাো। উভ্য় (োরাদণ্ড ও অথ্ তদণ্ড) দণ্ড যদওয়ার তবধ্ােও এই আইনে 

রনয়নে। উনেখয, তীি সমানলাচো ও তবতনেতর পর এই ধ্ারাটট আইনে বাদ 

যদওয়ার উনদযাগ গ্রহণ্ েনরনে সরোর। তনব এেই ধ্রনের এেটট ধ্ারা 

তডক্তজটাল তেরাপত্তা োনম েতুে এেটট আইনে সংযুক্তির যচষ্টাও চলনে বনল 

জাো যগনে। 

 

 আইনের ৫৮ ধ্ারায় লাইনসন্স সমপ তনণ্ বযথ্ ততার দানয় সনব তাচ্চ েয় মাস োরাদণ্ড 

ও সনব তাচ্চ ১০ হাজার টাো অথ্ তদণ্ড অথ্বা উভ্য় দনণ্ড দক্তণ্ডত হনব বনল উনেখ 

রনয়নে। আইনের ৫৯ ধ্ারায় বলা হনয়নে, ‘এই আইে বা এর তবতধ্ বা প্রতবধ্াে 

প্রততপালে তেক্তশ্চত েরার প্রনয়াজনে তেয়ন্ত্রে, আনদশ তদনয় বা যোনো 

সাটটততিনেট প্রদােোরী েতৃতপক্ষ বা উহার যোনো েম তচারীনে আনদনশ 

উতেতখত মনত যোনো তবষনয় বযবস্থা গ্রহণ্ েরনত বা যোনো োয ত েরা হনত 

তবরত থ্ােনত তেনদতশ তদনল যোনো বযক্তি যতদ ওই তেনদতশ লঙ্ঘে েনরে, তাহা 

হনল ওই লঙ্ঘে এেটট অপরাধ্ হনব। এই অপরানধ্ সনব তাচ্চ ১ বের োরাদণ্ড 

বা ১ লাখ টাো জতরমাো অথ্বা উভ্য় দনণ্ড দক্তণ্ডত েরার তবধ্াে রনয়নে এই 

আইনে।’ 

 

 আইনের ৬০ েম্বর ধ্ারায় জরুতর পতরতস্থততনত তেয়ন্ত্রনের তেনদতশ অমানেয 

সনব তাচ্চ ৫ বের োরাদণ্ড অথ্বা ৫ লাখ টাো পয তন্ত জতরমাো অথ্বা উভ্য় 

দনণ্ডর তবধ্াে রনয়নে। আইনের ৬১ ধ্ারায় সংরতক্ষত তসনেনম প্রনবনশর 

অপরানধ্ সনব তাচ্চ ১৪ বের োরাদণ্ড অথ্বা ১০ লাখ টাো অথ্ তদণ্ড অথ্বা উভ্য় 

দনণ্ডর তবধ্াে রনয়নে। আইনের ৬২ ধ্ারায় সনব তাচ্চ ২ বের োরাদণ্ড বা দুই লাখ 



টাো অথ্ তদণ্ড বা উভ্য় দনণ্ডর েথ্া বলা হনয়নে লাইনসন্স বা সাটটততিনেট 

প্রাতপ্তনত তমথ্যা প্রতততেতধ্ত্ব বা তথ্য যগাপে সংক্রান্ত অপরানধ্। 

 

 আইনের ৬৩ ধ্ারায় যগাপেীয়তা প্রোশ সংক্রান্ত অপরানধ্ সনব তাচ্চ দুই বের 

োরাদণ্ড বা দুই লাখ টাো অথ্ তদণ্ড অথ্বা উভ্য় দণ্ড প্রদানের েথ্া বলা হনয়নে। 

৬৪ ধ্ারায় সনব তাচ্চ দুই বের োরাদণ্ড বা দুই লাখ টাো অথ্ তদণ্ড অথ্বা উভ্য় 

দণ্ড প্রদানের েথ্া বলা হনয়নে ভু্য়া ইনলেট্ররতেে স্বাক্ষর সাটটততিনেট প্রোশ 

সংক্রান্ত অপরানধ্। ৬৫ ধ্ারায় বলা হনয়নে, প্রতারণ্ার উনেনশ ইনলেট্ররতেে 

স্বাক্ষর সাটটততিনেট প্রোশ সংক্রান্ত অপরানধ্ সনব তাচ্চ দুই বের োরাদণ্ড বা দুই 

লাখ টাো অথ্ তদণ্ড অথ্বা উভ্য় দণ্ড প্রদানের েথ্া বলা হনয়নে। 

 

 আইনের ৬৬ ধ্ারায় বলা হনয়নে, ‘োরও েম্পিউটার বযবহানরর মাধ্যনম 

অপরাধ্ সংঘটটত হনল, অপরাধ্োরী যয দনণ্ড দক্তণ্ডত হনবে, ইোেৃতভ্ানব 

অপরানধ্ সহায়তার জেয েম্পিউটানরর মাতলেও সমাে সাজা পানবে। ৬৭ 

ধ্ারায় বলা হনয়নে, যোনো যোিাতে েতৃতে এই আইনের অধ্ীনে থ্াো যোনো 

অপরাধ্ সংঘটটত হনল ওই অপরানধ্র সনে প্রতযক্ষ সংতশ্লষ্টতা রনয়নে 

যোিাতের এমে প্রনতযে পতরচালে, মযানেজার, সতচব, অংশীদার, েম তেততা 

এবং েম তচারী উি অপরাধ্ সংঘটটত েনরনেে বনল গণ্য হনব। তনব ওই 

অপরাধ্ যোনো বযক্তির  অজ্ঞাতসানর সংঘটটত হনয়নে প্রমাণ্ হনল অথ্বা ওই 

বযক্তি অপরাধ্ যরাধ্ েরনত যথ্াসাধ্য যচষ্টা েনরনেে প্রমাণ্ হনল তততে অতভ্নযাগ 

যথ্নে অবযাহতত পানবে। 
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Re bs t 01 

 

R‡ei bvg t Kw¤úDUvi wm‡÷g Ges wewfbœ dvBj¸‡jv‡Z †hgb-gvB‡µvmdU IqvW©, gvB‡µvmdU 

            G‡·j BZ¨vw`‡Z cvmIqvW© cÖ‡qvM Kiv| 

 

D‡Ïk¨ t Kw¤úDUvi wm‡÷g Ges wewfbœ dvBj¸‡jv‡Z cvmIqvW© cÖ`vb Kivi gva¨‡g Kw¤úDUv‡ii  

            mvavib wbivcËv e„w× Kiv|  

 

hšÍcvwZ t Kw¤úDUvi wm‡÷g Ges wewfbœ A¨vwcø‡Kkb mdUIq¨vi(‡hgb- gvB‡µvmdU IqvW©,  

            gvB‡µvmdU G‡·j BZ¨vw`)| 

 

eY©bv t wb‡¤œ GKwU Kw¤úDUvi wm‡÷‡g Ges wewfbœ dvB‡j cvmIqvW© cÖ‡qvM Kivi c×wZ eY„„bv  

          Kiv nj t- 

 

 GKwU Kw¤úDUvi Pvjy K‡i Gi BIOS ‡mUAvc G-cÖ‡ek Ki‡e t- BIOS ‡Z hvIqvi Rb¨ 

Kw¤úDUvi Pvjy nIqvi mgq Kx-‡ev‡W©I GKwU wbw`©ó evUb Pvc‡Z n‡e| GB evUbwU wewfbœ 

gv`vi‡evW©-G wewfbœ iKg nq| gv`vi‡evW©-G †h evUb Pvc‡Z n‡e †mwU Rvbvi Rb¨ gv`vi‡evW© 

g¨vby‡qj A_ev B›Uvi‡bU mvP© Kiv †h‡Z cv‡i| 
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 BIOS wmwKDwiwU‡Z cvmIqvW© cÖ`vb t BIOS wmwKDwiwU‡Z cvmIqvW© cÖ`vb Kivi Rb¨ 

wb‡¤œi wPÎ Abymib Ki‡Z n‡e| 
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 cybivq Kw¤úDUvi Pvjy K‡i K‡›Uvj c¨v‡bj n‡Z cvmIqvW© cÖ`vb t cybivq Kw¤úDUvi Pvjy K‡i 

K‡›Uvj c¨v‡bj n‡Z cvmIqvW© cÖ`v‡bi Rb¨ cÖ_‡g Kw¤úDUvi Pvjy K‡i K‡›Uvj c¨v‡b‡j †h‡Z 

n‡e| 

  
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 GKwU GgGm IqvW© dvBj ‰Zix Kiv Ges GwU †Lvjv I m¤úv`vb Kivi Rb¨ GKwU cvmIqvW© 

w`‡q msiÿb Kiv t cÖ_‡g GgGm IqvW© Pvjy K‡i wb‡¤œv³ wP‡Îi g‡Zv dvBj †gby Ack‡b wK¬K 

Ki‡Z n‡e| 
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me‡k‡l dvBjwU †mf Ki‡Z n‡e| Zvici †_‡K dvBjwUi gv‡S hvB †jLv nK bv †Kb dvBjwU Pvjy 

Ges m¤úv`bvi Rb¨ †mB cvmIqvW©wU cÖ`vb Ki‡Z n‡e| 

 GgGm G‡·j Ges GgGm A¨v‡·m dvBj ‰Zix Kiv Ges GwU †Lvjv I m¤úv`vb Kivi Rb¨ 

GKwU cvmIqvW© w`‡q msiÿb Kiv t GgGm IqvW©‡qi gZB avc Abymib K‡i GgGm G‡·j 

Ges GgGm A¨v‡·m dB‡jI †Lvjv I m¤úv`vb Kivi Rb¨ GKwU cvmIqvW© w`‡q msiÿb Kiv 

hvq| 

 

gšÍe¨ t G Aa¨v‡q Avgiv wkLjvg Kxfv‡e Kw¤úDUv‡ii BIOS wm‡÷‡g cvmIqvW© cÖ`vb Ki‡Z  

          nq| Avgiv AviI wkLjvg Kxfv‡e GgGm IqvW© GgGm G‡·j Ges GgGm A¨v‡·m  

           dvB‡j cvmIqvW© cª`vb K‡i dvBj wbivc` ivL‡Z nq| 

                                        ----------0---------- 
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Re bs t 02 

 

R‡ei bvg t GKwU B-‡gB‡ji fz‡j hvIqv cvmIqvW© cybiæ×vi Kiv| 

 

D‡Ïk¨ t B-‡gB‡ji fz‡j hvIqv cvmIqvW© cybiæ×vi KiY|  

 

hšÍcvwZ t Kw¤úDUvi wm‡÷g, GKwU B-‡gBj A¨vKvD›U| 

 

eY©bv t wb‡¤œ GKwU B-‡gB‡ji fz‡j hvIqv cvmIqvW© cybiæ×vi Kivi c×wZ eY©bv Kiv n‡jv t- 

 

 Kw¤úDUvi Pvjy K‡i GKwU eªvDRvi †Lvjv Ges wR-‡gBj,Bqvû †cÖvfvBWv‡i hvIqv t B-‡gBj 

A¨vKvD›U cvmIqvW© cybiæ×v‡ii Rb¨ cÖ_‡g Kw¤úDUvi Pvjy K‡i GKwU eªvDRvi I‡cb Ki‡Z 

n‡e| Zvici https://accounts.google.com/signin/v2/usernamerecover wjsK-G cÖ‡ek Ki‡Z n‡e- 

 

 

 

 wewfbœ Z_¨ cÖv`vb K‡i fz‡j hvIqv cvmIqvW© cybiæ×v‡ii †Póv Kiv t Gevi †h wR-‡gB‡ji 

cvmIqvW© cybiæ×vi Kiv n‡e †mwU BDRvi AvwW‡Z w`‡Z n‡e| 

https://accounts.google.com/signin/v2/usernamerecover
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BDRvi AvBwW w`‡q ÒcieZx©Ó av‡c ‡M‡j cvmIqvW© cybiæ×v‡ii wewfbœ Ackb Avm‡e| 

myweavbyhvqx †h †Kv‡bv Ackb wm‡j± Kivi Rb¨ ÒAb¨ fv‡e †Póv KiæbÓ AckbwU‡K wK¬K Ki‡Z 

n‡e| 

 

 

 

myweavg‡Zv Ackb wm‡j± Kivi ci A¨vKvD›U ˆZix Kivi mgq †h gy‡Vv‡dv‡bi b¤^i †`qv wQj,‡mB 

gy‡Vv‡dv‡bi b¤^iwU  GLv‡b cÖ‡ek Kiv‡Z n‡e| Zvici gy‡Vv‡dv‡b GKwU †KvW Avm‡e Ges †mB †KvW 

wb‡¤œ wP‡Îi g‡Zv cÖ‡ek Kiv‡j cvmIqvW© ˆZix Kivi Ackb cvIqv hv‡e| 
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       bZzb cvmIqvW© cÖ`vb K‡i mvewgU Ki‡j cvmIqvW© cybiæ×vi cÖwµqv m¤úbœ n‡e| 
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 bZzb cvmIqv‡W©i gva¨‡g B-‡gBj jMBb Kiv t cvmIqvW© cwieZ©b Kivi ci 

https://accounts.google.com/signin/  wjs‡K cÖ‡ek K‡i wR-‡gBj BDRvi AvBwW Ges bZzb 

cvmIqvW© Øviv jMBb Kiv hv‡e| 

 

 

 

 

 

gšÍe¨ t GKwU B-‡gB‡ji fz‡j hvIqv cvmIqvW© cybiæ×vi Kiv wkLjvg Ges GwU m¤ú‡K© ev¯Íe 

Ávb AR©b Kijvg| 

 

-----------0---------- 

 

 

 

 

 

 

 

 

 

 

 

https://accounts.google.com/signin/
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Re bs t 03 

 

R‡ei bvg t B-‡gB‡j wewebœ wmwKDwiwU †÷c cÖ‡qvM Kiv| 

 

D‡Ïk¨ t B-‡gB‡j wbivcËv e„w× Kivi Rb¨ wewebœ wmwKDwiwU †÷c cÖ‡qvM Kiv|  

          hšÍcvwZ t Kw¤úDUvi wm‡÷g, GKwU B-‡gBj A¨vKvD›U| 

 

eY©bv t B-‡gB‡j wbivcËv e„w× Kivi Rb¨ B-‡gB‡j wewebœ wmwKDwiwU †÷c cÖ‡qvM Kivi c×wZ 

          wb‡¤œ eY©bv Kiv n‡jv t  

 B-‡gBj Pvjy Kiv t B-‡gBj A¨vKvD›U Pvjy Kivi Rb¨ https://accounts.google.com/signin/   

wjs‡K cÖ‡ek K‡i wR-‡gBj AvBwW Ges cvmIqvW© Øviv jMBb Ki‡Z n‡e| 

 

 

‡mLvb †_‡K ÒMy AccountÓ G wK¬K K‡i †mwUsm-G cÖ‡ek Ki‡Z n‡e| 

 

https://accounts.google.com/signin/
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 ‡gvevBj b¤^I ev Ab¨vb¨ B-‡gBj A¨v‡oªm cª`vb K‡i `yB avc wbivcËw cÖ‡qvM Kiv t `yB avc 

wbivcËv hvPvBKiY cÖwµqv Pvjy Kivi Rb¨ cÖ_‡g Dc‡ii wP‡ÎÒ Sign-in and Security Ó 

Gi gv‡S wK¬K Ki‡Z n‡e| 

 

 

 

Zvici “step-2 verification” Ack‡b wK¬K Ki‡Z n‡e| 

 

 

 

Zvici wb‡¤œi wPÎvbyhvqx Kvh©µg m¤úbœ Ki‡Z n‡e|  
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gšÍe¨ t GB Aa¨v‡q Avgiv wkLjvg Kxfv‡e `yB avc †gvevBj †KvW hvPvBKiY-Gi gva¨‡g B-‡gBj 

Gi wbivcËv e„w×| 

 

----------0--------- 
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Re bs t 04 

 

R‡ei bvg t mvgvwRK wgwWqv wnmv‡e †dmeyK jMBb-Gi wewfbœ wbivcËv c`‡ÿc MÖ‡qvM Kiv| 

 

D‡Ïk¨ t mvgvwRK wgwWqv †dmeyK-Gi wbivcËv e„w× Kivi Rb¨ Gi wewfbœ wbivcËv avc cÖ‡qvM  

          Kiv|  

hšÍcvwZ t Kw¤úDUvi wm‡÷g,GKwU †gBj A¨vKvD›U| 

 

eY©bv t wb‡¤œ †dmeyK-Gi wbivcËv e„w× Kivi Rb¨ Gi wewfbœ wbivcËv avc cÖ‡qvM Kivi c×wZ  

         eY©bv Kiv nj t  

 ‡dmeyK A¨vKvD›U †Lvjvi Rb¨ cÖ_‡g wjsK-G cÖ‡ek Ki‡Z n‡e| D³ wjs‡K cÖ‡ek Ki‡j 

wb‡¤œi B›Uvi‡dm Avm‡e| 

 

 

Dc‡ii B›Uvi‡dm me¸‡jv Z_¨ mwVKfv‡e c~ib K‡i wb‡¤œi wP‡Îi g‡Zv mvewgU Ki‡Z n‡e| 
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 ‡mwUsm-G hvIqv t †dmeyK A¨vKvD›U †Lvjvi ci mevi Dc‡i Wvb w`‡K †mwUsm Ack‡b wK¬K 

Ki‡Z n‡e|,hv wb‡¤œ †`qv n‡jv t- 

 

 

 

 ‡gvevBj b¤^i Ges B-‡gBj wVKvbv e¨envi K‡i wewfbœ wbivcËv c`‡ÿc cÖ‡qvM Kiv t Dc‡i 

D‡jøwLZ †mwUsm Ack‡b wK¬K Kvii ci wb‡¤œi g‡Zv B›Uvi‡dm Avm‡e| Ges Ò Login 

AlertsÓG wK¬K Ki‡Z n‡e| 
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 wbivcËv c`‡ÿc cÖ‡qvMK‡i †dmeyK cvmIqvW© cwieZ©b Kivi †Póv t †mwUsm †_‡K Ò 

Security and LoginÓ Ack‡b wK¬K Kivi gva¨‡g wewfbœ c`‡ÿc e¨envi K‡i cvmIqvW© 

cwieZ©b Kiv hvq| 

 

  

 

 

gšÍe¨ t GB Aa¨v‡q Avgiv wkLjvg Kxfv‡e †dmeyK A¨vKvD›U †Lvjv Ges wbivcËv e„w× Kiv hvq| 

 

 

------------0------------ 
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Re bs t 05 

 

R‡ei bvg t A¨vw›UfvBivm mdUIq¨vi Bb÷j Kiv Ges mdUIq¨vi w`‡q Kw¤úDUvi wm‡÷g ¯‹¨vb 

              Kiv| 

 

D‡Ïk¨ t Kw¤úDUvi wm‡÷g‡K fvBivm,g¨vjIq¨vi BZ¨vw` †_‡K wbivc` ivLvi Rb¨ Kw¤úDUv‡i  

           GKwU A¨vw›UfvBivm mdUIq¨vi Bb÷j Kiv Kw¤úDUvi wm‡÷g ¯‹¨vb Kiv|  

 

hšÍcvwZ t Kw¤úDUvi wm‡÷g, A¨vw›UfvBivm mdUIq¨vi| 

 

eY©bv t wb‡¤œ A¨vw›UfvBivm mdUIq¨vi Bb÷j Kiv Ges mdUIq¨vi w`‡q Kw¤úDUvi wm‡÷g  

         ¯‹¨vb Kivi c×wZ wb‡¤œ †`qA n‡jvt- 

 Kw¤úDUvi Pvjy Kiv t A¨vw›UfvBivm mdUIq¨vi Bb÷j Kivi Rb¨ cÖ_‡g Kw¤úDUviwU Pvjy 

Ki‡Z n‡e| 

 I‡qe eªvDRvi e¨envi K‡i wd«‡Z A¨vfv÷,A¨vwfqv BZ¨vw` A¨vw›UfvBivm mdUIq¨vi 

WvDb‡jvW Kiv t Kw¤úDUvi Pvjy Kivi ci wd«‡Z A¨vfv÷ A¨vw›UfvBivm mdUIq¨vi WvDb‡jvW 

Kivi Rb¨ cª_‡g †h‡Z n‡e A¨vfv÷ Awdwmqvj †c‡R| 

 

 

‡mLvb †_‡K Ò FREE DOWNLOAD FOR PCÓAck‡b wK¬K  K‡i mdUIq¨viwU WvDb‡jvW 

Ki‡Z n‡e| 
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 A¨vw›UfvBivm mdUIq¨vi Bb÷j Kiv t A¨vw›UfvBivm mdUIq¨vi WvDb‡jvW Kivi ci, 

mdUIq¨viwUi dvB‡ji gv‡S Wvej wK¬K Ki‡Z n‡e t Zvici wb‡¤œi DBÛ Avm‡e| 

 

 A¨vw›UfvBivm mdUIq¨v‡ii gva¨‡g ¯‹vb Kiv t A¨vw›UfvBivm mdUIq¨vi mwVK fv‡e Bb÷j 

Kivi ci wb‡¤œi B›Uvi‡dm Avm‡e| †mLvb †_‡K ¯‹vb Ack‡b wK¬K K‡i Kw¤úDUvi wm‡÷g‡K 

¯‹vb Ki‡Z n‡e|  

  

 

gšÍe¨ t GB Aa¨v‡q Avgiv wkLjvg Kxfv‡e A¨vw›UfvBivm mdUIq¨vi Bb÷j Kiv hvq Ges  

         A¨vw›UfvBivm mdUIq¨vi w`‡q Kw¤úDUvi wm‡÷g‡K ¯‹vb K‡i Gi wbivcËv e„w× Kiv   

         hvq| 



20 
 

Re bs t 06 

 

R‡ei bvg t GKwU Kw¤úDUvi wm‡÷‡g dvqviIqvj Bb÷j Kiv Ges AbycÖ‡ekKvix †_‡K  

              Kw¤úDUvi wm‡÷g‡K cÖwZ‡iva Kiv| 

 

D‡Ïk¨ t Kw¤úDUvi wm‡÷‡g AbycÖ‡ekKvix †_‡K Kw¤úDUvi wm‡÷g‡K wbivc` ivLvi Rb¨  

           dvqviIqvj Bb÷j Kiv|  

 

hšÍcvwZ t Kw¤úDUvi wm‡÷g| 

 

eY©bv t wb‡¤œ GKwU Kw¤úDUvi wm‡÷‡g dvqviIqvj Bb÷j Kiv Ges AbycÖ‡ekKvix †_‡K  

          Kw¤úDUvi wm‡÷g‡K cÖwZ‡iva Kivi c×wZ eY©bv Kiv n‡jv t- 

 Kw¤úDUvi Pvjy Kiv t Kw¤úDUvi wm‡÷‡g dvqviIqvj Bb÷j Kivi Rb¨ cÖ_‡g  

Kw¤úDUviwU Pvjy Ki‡Z n‡e| 

 K‡›Uvj c¨v‡bj †_‡K DB‡ÛvR dvqviIqvj w`‡q wcwm‡K myiÿv cÖ`vb t Kw¤úDUvi Pvjy Kivi 

ci Kw¤úDUvi wm‡÷‡g dvqviIqvj Pvjy Kivi Rb¨ cÖ_‡g Kw¤úDUv‡ii K‡›Uvj c¨v‡bj †h‡Z 

n‡e| 
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Zvici av‡c av‡c wb‡¤œi wP‡Îi g‡Zv dvqviIqvj Pvjy/eÜ Ki‡Z n‡e| 

 

 

Ò ON/OFFÓ Ack‡b wK¬K K‡i  dvqviIqvj Pvjy wKsev eÜ Ki‡Z n‡e| mv‡_ Ò 

BLOCKÓAck‡b wK¬K K‡i wewfbœ BbbKvwgs eøK K‡iI ivLv hvq|  

 

 

gšÍe¨ t GB Aa¨v‡q Avgiv wkLjvg Kxfv‡e GKwU Kw¤úDUvi wm‡÷‡g dvqviIqvj Pvjy wKsev eÜ Kiv 

hvq Ges wbivcËv e„w× Kiv hvq| 

 

-------------0------------ 
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Re bs t 07 

 

R‡ei bvg t Hashcalc ‡cÖvMÖv‡gi gva¨‡g WvUv ALÛZv hvPvB Kivi Rb¨ GKwU n¨vwms †cÖvMÖvg  

              e¨envi Kiv| 

 

D‡Ïk¨ t WvUv ALÛZv hvPvB Kivi Rb¨ GKwU n¨vwms †cÖvMÖvg e¨envi Kiv|  

 

hšÍcvwZ t Kw¤úDUvi wm‡÷g,n¨vwks †cÖvMÖvg| 

 

eY©bv t wb‡¤œ GKwU Kw¤úDUvi wm‡÷‡g Hashcalc ‡cÖvMÖv‡gi gva¨‡g WvUv ALÛZv hvPvB Kivi Rb¨ 

GKwU n¨vwms †cÖvMÖvg e¨envi Kivi c×wZ eY„bv Kiv nj t- 

 

 Kw¤úDUvi Pvjy Kiv t WvUv ALÛZv hvPvB Kivi Rb¨ cÖ_‡g Kw¤úDUviwU Pvjy Ki‡Z n‡e| 

 GKwU †U·U dvBj ‰Zix Kiv t GKwU †U·U dvBj ‰Zix Kivi Rb¨ cÖ_‡g Kw¤úDUvi †bvUc¨vW 

I‡cb Ki‡Z n‡e|Zvici †mLv‡b wKQz wj‡L †mwU †W¯‹U‡c †mBf Ki‡Z n‡e| †mBf Kivi 

mgq G·‡Ubkb Aek¨B .txt n‡Z n‡e| 
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 I‡qemvBU †_‡K Hashcalc WvDb‡jvW K‡i Bb÷j Kiv t Hashcalc WvDb‡jvW Kivi 

Rb¨ https://softradar.com/hashcalc/ wjs‡K cÖ‡ek Ki‡Z n‡e t- 

 

 

WvDb‡jvW nevi ci mdUIq¨viwU Bb÷j Ki‡Z n‡e| 

 

 

Bb÷j Kivi ci mdUIq¨viwU Bb÷j wb‡¤œi wP‡Îi b¨vq n‡e t  

 

 

https://softradar.com/hashcalc/
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 Hash.txt dvB‡ji n¨vk MYbv Kiv t  

Data Format: File 

Data: Click the…button next to the data filed, navigate to the desktop 

the choose the Hash.txt file. 

Uncheck HMAC 

Uncheck all hash types except MD5 

 

 Hash.txt dvBjwU‡Z cwieZ©b Kiv t ‡W·Uc †mf Kiv Hash.txt dvBjwU I‡cb K‡i 

†mLv‡b †Kv‡bv cwieZ©b Ki‡Z n‡e| 

 

 Hash.txt dvB‡ji bZzb n¨vm MYbv Kiv t cybivq Ack‡b wK¬K Ki‡Z n‡e| Zvn‡j 

cwieZ©b n‡j †mwU eySv hv‡e|  

 

 

gšÍe¨ t GB Aa¨v‡q Avgiv wkLjvg Kxfv‡e Hashcalc ‡cÖvMÖv‡gi gva¨‡g WvUv ALÛZv hvPvB  

          Kiv hvq| 
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Re bs t 08 

 

R‡ei bvg t WinZip e¨envi K‡i B-‡gB‡ji gva¨‡g †Mvcbxq Z_¨ cvVv‡bv| 

 

D‡Ïk¨ t WinZip e¨envi K‡i B-‡gB‡ji gva¨‡g †Mvcbxq Z_¨ cvVv‡bv G R‡ei g~j D‡Ïk¨|  

 

hšÍcvwZ t Kw¤úDUvi wm‡÷g, WinZip mdUIq¨vi| 

 

eY©bv t wb‡¤œ WinZip e¨envi K‡i B-‡gB‡ji gva¨‡g †Mvcbxq Z_¨ cvVv‡bvi c×wZ eY©bv Kiv  

        nj t 

 Kw¤úDUvi Pvjy Kiv t cÖ_‡g Kw¤úDUviwU Pvjy Ki‡Z n‡e| 

 

 Confidential Document.docx bv‡gi GKwU GgGm IqvW© dvBj ‰Zix Kiv Ges 

WinZip Øviv GKwU kw³kvjx cvmIqvW© w`‡q dvBjwU GbwµÞ Kiv t Kw¤úDUviwU Pvjy 

Kivi ci GgGm IqvW© Pvjy Ki‡Z n‡e| GgGm IqvW© Pvjy Kivi ci †mLv‡b †_‡K dvBjwU 

Confidential Document.docx bv‡g †W¯‹Uc-G †mBf Ki‡Z n‡e| Zvici WinZip 

mdUIq¨viwU  Bb÷j K‡i I‡cb Ki‡Z n‡e|I‡cb Kivi ci Wvb w`‡K ÒEncryptÓ 

AckbwU Pvjy Ki‡Z n‡e| 

 

 

 

Zvici wb‡¤œi wP‡Îi g‡Zv dvBjwU WinZip mdUIq¨vi WªvM A¨vÛ Wª¨c Ki‡Z n‡e| 
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Zvici Encrypt cvmIqvW© w`Z n‡e| 

 

 

 eÜzi Kv‡Q GbwµÞ Kiv dvBjwU B-‡gBj Kiv t wR-‡gBj jMBb K‡i GbwµÞ Kiv dvBjwU 

B-‡gBj Ki‡Z n‡e Ges GbwµÞ cvmIqvW© e‡j w`‡Z n‡e| 

 

 dvBjwU cvmIqvW© Ø&iv I‡cb t  mK‡k‡l WinZip mdUIq¨v‡ii gva¨‡g cybivq GgGm 

dvBjwU cvmIqvW© e¨envi K‡i I‡cb Ki‡Z n‡e|  

gšÍe¨ t GB Aa¨v‡q Avgiv wkLjvg Kxfv‡e WinZip e¨envi K‡i B-‡gB‡ji gva¨‡g †Mvcbxq Z_¨ 

cvVv‡bv hvq| 

-----------------------0---------------------- 


